AG.2110.2.2016

Burmistrz Miasta Kowary
OGLASZA NABOR NA WOLNE STANOWISKO URZEDNICZE
W URZEDZIE MIEJSKIM W KOWARACH, 58-530 Kowary, ul. 1 Maja la
stanowisko INFORMATYK

WYMAGANIA NIEZBEDNE:

obywatelstwo polskie;

petna zdolnos$¢ do czynnos$ci prawnych oraz korzystanie z petni praw publicznych;

brak skazania prawomocnym wyrokiem sadu za umys$lne przestgpstwo Scigane z oskarzenia
publicznego lub umyslne przestepstwo skarbowe, nieposzlakowana opinia;

wyksztalcenie wyzsze o profilu informatycznym lub pokrewnym;

rok pracy w administracji publicznej na stanowisku informatyka lub pokrewnym,;

znajomos¢ systemow MS Windows i GNU/Linux Debian;

dobra znajomos¢ zagadnien zwigzanych z zarzadzaniem serwerami opartymi na MS Windows
Server 2008R2 i GNU/Linux Debian;

znajomos$¢ srodowiska IIS (Windows) oraz Apache2 (Linux);

dobra znajomo$¢ systemu polityk grup w srodowisku Active Directory;

umiejetno$¢ konfiguracji systemow DNS, DHCP, serwera druku, WSUS, SQL Server, DFS
w $rodowisku Windows Server;

podstawowa znajomos¢ jezyka SQL;

umiejetnos$¢ czytania i pisania wyrazen regularnych;

znajomos$¢ jezyka angielskiego na poziomie wystarczajacym do czytania ze zrozumieniem
instrukcji technicznych;

umiejetnos¢ pisania skryptow w srodowisku Windows (batch lub PowerShell) i Linux (bash lub
Perl);

umiejetnos$¢ obstugi pakietu LibreOffice;

znajomos$¢ zagadnien z zakresu sieci LAN;

umiejetnos$¢ serwisowania sprzetu komputerowego;

umiejetnos$é kreatywnego rozwigzywania problemow;

samodzielno$¢, skrupulatnosé, pedantyczno$é, asertywnosc;

MILE WIDZIANE:

znajomos¢ systemow bazodanowych PostgreSQL, MySQL,;

umiejetnos$¢ pisania aplikacji webowych w jezyku PHP z wykorzystaniem JavaScript, jQuery,
CSS;

umiejetnos$¢ definiowania regut zapory sieciowej za pomoca iptables;

znajomos$¢ definiowania routingu za pomocg narzgdzia ip;

znajomos$¢ technologii wirtualizacji Hyper-V (Windows) oraz Docker (Linux);

znajomos$¢ systemu ESET Administration Server/Console;

znajomos¢ systemu do inwentaryzacji struktury teleinformatycznej RackTables;

znajomos$¢ systemu monitoringu i inwentaryzacji sprzetu i ustug sieciowych Spiceworks;
znajomos¢ systemu OpenVPN;

znajomos¢ systemu ushug certyfikacyjnych Windows;

znajomos¢ ustug poczty elektronicznej Dovecot, Postfix, Fetchmail, Spamassassin, Amavis;
znajomos¢ serwera aplikacji Tomcat (Linux);

znajomos$¢ serwera Openfire (Linux);

znajomo$¢ systemu do gromadzenia i analizy logow ELK, znajomo$¢ skladni zapytan
ElasticSearch;

OGOLNY ZAKRES WYKONYWANYCH ZADAN:

$wiadczenie pomocy technicznej pracownikom urzedu;

pisanie i aktualizowanie dokumentacji systemow stosowanych w Urzgdzie;
prowadzenie ewidencji sprzgtu, oprogramowania i licencji,w tym licencji CAL;
prowadzenie dziennika administratora;



zarzadzanie serwerami Windows oraz Linux Debian: tworzenie obrazow systemow, aktualizacja
OS, monitorowanie wydajnosci, monitorowanie poziomu zajetosci dyskow, wymiana dyskow
w macierzy dyskowej, itp.;

zarzadzanie Srodowiskiem Active Directory: dodawanie, modyfikacja i usuwanie uzytkownikoéw
1 komputerow, zarzadzanie politykami grup (GPO), zarzadzenie serwerami DNS, DHCP,
zarzadzanie uprawnieniami do zasobow sieciowych;

zarzgdzanie serwerem WSUS oraz serwerem drukowania;

zarzadzanie ustuga urzedu certyfikacji Windows: wystawianie i uniewaznianie certyfikatow,
instalacja certyfikatow uzytkownikom i urzadzeniom, instalacja certyfikatow w ustugach
serwerowych, prowadzenie dokumentacji dot. wystawianych certyfikatow;

zarzadzanie, backup i przywracanie baz danych w serwerach bazodanowych SQL Server,
MySQL, PostgreSQL;

zarzadzanie systemem tworzenia kopii zapasowych aplikacji, plikdw i1 systemOw operacyjnych;
zarzadzanie systemem antywirusowym opartym o rozwigzania ESET;

zarzadzanie serwerem pocztowym opartym o Dovecot/Postfix/Fetchmail oraz filtry
antyspamowe i silnik antywirusowy ClamAV;

zarzadzanie serwerem IIS oraz Apache2: zarzadzanie obecnymi aplikacjami, instalacja nowych
aplikacji, integrowanie aplikacji z Active Directory oraz certyfikatami SSL;

testowanie i wdrazanie systemow za pomoca technologii Docker;

obstluga aplikacji dziedzinowych stosowanych w urzedzie: instalacja, aktualizacja, konfiguracja,
zarzadzanie uzytkownikami, zarzadzanie zabezpieczeniami, integracja z certyfikatami SSL;
obstuga zewngtrznych systemow ustugowych i utrzymanie ciggltosci wymiany danych
z systemami wewngtrznymi;

integracja systemoéw 1 sprzgtu z serwerem logéw ELK, analiza logow w systemie Kibana,
wykrywanie anomalii;

serwis i konserwacja sprzetu komputerowego oraz drukarek;

budowa i konserwacja infrastruktury sieciowej w urzedzie, instalacja i monitorowanie urzadzen
sieciowych, prowadzenie dokumentacji dot. infrastruktury i zmian w niej nastepujacych;
utrzymanie ciaglos$ci dziatania sprzgtu, systemow i infrastruktury sieciowej, przywracanie po
awarii;

monitoring obcigzenia tacza internetowego, zarzadzanie dostgpem do internetu;

zakupy sprzetu, oprogramowania i ustug w zgodzie z Ustawg o Zamowieniach Publicznych
i Regulaminem Zamoéwien Publicznych;

prowadzenie strony Biuletynu Informacji Publicznej, aktualizacja informacji oraz import
dokumentow z systemu obiegu dokumentacji;

wdrazanie mechanizméw zgodnie z wymogami Ustawy o Ponownym Wykorzystywaniu
Informacji Sektora Publicznego (Dz.U.2016.352);

wdrazanie rozwigzan zgodnie z przepisami Ustawy o Ochronie Danych Osobowych
(Dz.U.2016.922), Ustawy o Informatyzacji Dziatalnosci Podmiotéw Realizujacych Zadania
Publiczne (Dz.U.2014.1114), wdrazanie rozwigzan realizujagcych wytyczne rozporzadzenia
o Krajowych Ramach Interoperacyjnosci (Dz.U.2016.113);

wykonywanie zadan pelnomocnika ds. ochrony cyberprzestrzeni: reagowanie na incydenty
bezpieczenstwa, zglaszanie powaznych incydentow do krajowego zespotu CERT,
przeciwdzialanie incydentom;

WARUNKI PRACY:

wymiar czasu pracy: 1 etat,

miejsce pracy: budynek Ratusza, Kowary, ul. 1 Maja la, biuro zlokalizowane na II pietrze, bez
windy,

rodzaj pracy: stanowisko pracy zwigzane z pracg przy komputerze, obstuga i serwisowaniem
sprzetu komputerowego oraz drukarek na wszystkich kondygnacjach w budynkach urzgdu;
przewidywany termin zatrudnienia: listopad 2016;

pierwsza umowa o prace¢ na czas okreslony pot roku;



WSKAZNIK ZATRUDNIENIA OSOB NIEPELNOSPRAWNYCH w urzedzie, w rozumieniu prze-
pisow o rehabilitacji zawodowej i spotecznej oraz zatrudnieniu oséb niepetnosprawnych, w miesia-
cu poprzedzajacym date upublicznienia ogloszenia, wynosit ponizej 6 %.

WYMAGANE DOKUMENTY:
*  list motywacyjny, opisujacy:
— powody, dla ktorych osoba ubiega si¢ o stanowisko,
— dotychczasowe do§wiadczenia w pracy zawodowe;j 1 aktualng sytuacj¢ zawodowa,
— ewentualnie inne informacje uzasadniajace przekonanie kandydata o spelnianiu opisanych
w ogloszeniu oczekiwan wobec kandydata na stanowisko,
— wlasne oczekiwania, jakie kandydat wigze z tym stanowiskiem pracy,
* kwestionariusz kandydata (do pobrania ze strony www.bip.kowary.pl zaktadka oferty pracy),

* kserokopia dyplomu ukonczenia studiéw wyzszych,

* kserokopie $wiadectw pracy, dokument potwierdzajacy aktualne zatrudnienie,

* kserokopia dowodu osobistego,

* dokumenty potwierdzajace ukonczone szkolenia,

* o$wiadczenie o tresci: ,,o$wiadczam, ze posiadam pelng zdolno$¢ do czynnosci prawnych,
korzystam z peni praw publicznych, ciesz¢ si¢ nieposzlakowang opinig, nie bylam/em skazana/y
prawomocnym wyrokiem sadu za umys$lne przestepstwo $cigane z oskarzenia publicznego lub
umyslne przestepstwo skarbowe” (do pobrania ze strony www.bip.kowary.pl zaktadka oferty
pracy),

* osoby, ktore zamierzaja skorzysta¢ z uprawnienia, o ktérym mowa w art. 13a ust. 2 ustawy
o pracownikach samorzagdowych, sg obowigzane do ztozenia kopii dokumentu potwierdzajacego
niepetnosprawnos¢.

SKLADANIE OFERT:

Oferte nalezy zlozy¢ w Biurze Obstugi Klienta Urzedu Miejskiego w Kowarach, pok. nr 1 (parter),
osobiscie lub listem poleconym przesta¢ na adres Urzgdu Miejskiego w Kowarach, ul. 1 Maja 1a,
58 -530 Kowary, w zamknietej kopercie z dopiskiem: ,nabdr na stanowisko informatyka”,
z podaniem na kopercie swojego imienia, nazwiska i adresu, w terminie do 8 wrzeénia 2016 roku
(decyduje data wptywu do urzedu).

Dokumenty, ktére wptyna do urzedu po terminie, w inny sposob niz okreslony w ogloszeniu lub bez
kompletu wymaganych dokumentoéw, nie wezmg udziatu w postepowaniu rekrutacyjnym.

Informacje o ewentualnym rozstrzygnigciu zostang upowszechnione w trybie i zakresie okre§lonym
w art. 15 ustawy o pracownikach samorzadowych.

Burmistrz zastrzega sobie prawo uniewaznienia naboru bez podania przyczyny.

Kowary, 29.08.2016 Burmistrz Miasta Kowary

Bozena Wisniewska
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