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ZAPROSZENIE DO SKEADANIA OFERT

Na podstawie art. 2 ust.1 pkt. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych
(Dz. U. Z 2019r., poz. 2019 z p6zn. zm.), Urzad Miejski w Kowarach zaprasza do sktadania ofert na
dostawe licencji oprogramowania do monitorowania i nadzorowania sieci.

Oprogramowanie to powinno posiada¢ nastepujaca charakterystyke:

Lp. Szczegotowy zakres przedmiotu zaméwienia wymagany przez Zamawiajacego

1 Wymogi ogolne:

a  Oprogramowanie powinno posiada¢ budowe modutowy i sktada¢ si¢ z serwera zarzadzajacego, zdalnych
konsoli oraz Agentow. Komunikacja pomigdzy Serwerem a Agentami i Konsolami powinna by¢
nawigzywana przy uzyciu szyfrowanego protokotu (TLS lub SSL). Moduly musza umozliwiac¢
kompleksowy monitoring sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikow pod
katem zmian sprzgtowych i programowych oraz pomoc w formie interaktywnego potaczenia sieciowego
z obstugiwanym uzytkownikiem. Instalacja Serwera oraz Konsol zarzadzajacych wymaga 64-bitowego
systemu operacyjnego Windows.

b Dane, ktére dotycza dziatan pracownika na komputerze, a wigc: historia aktywnosci, polityka korzystania
z Internetu oraz aplikacji, dostgp do zewnetrznych nosnikow danych itp., powinny by¢ odseparowane od
danych stricte technicznych tj. informacji o stacji roboczej. Powinny one by¢ rowniez grupowane w
osobnym, dedykowanym oknie, aby mozliwe byto, zgodne z RODO, usuwanie danych wybranego
uzytkownika bez konieczno$ci usunigcia informacji o stacji robocze;.

¢ Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, powinien by¢ objety
kontrola na poziomie wybranych Administratoréw — w programie powinna by¢ mozliwo$¢ nadawania
kontom administracyjnym réznych pozioméw dostgpu oraz uprawnien zaréwno do grup urzadzen, jak i
uzytkownikéw. Dzialania administratorow powinny by¢ logowane oznacza to, ze program musi posiadac¢
dziennik z lista czynno$ci wykonanych przez administratorow, ktore zmodyfikowaty obiekty znajdujace
si¢ w systemie.

d Oprogramowanie powinno posiada¢ obszar funkcjonalny w formie platformy WWW, ktory pozwala na
tworzenie wielu interaktywnych paneli informacyjnych (dashboardéw) z responsywnymi widgetami. Na
kazdym z dashboardow widgety powinny moc by¢ roztozone na siatce o rozmiarze ustalonym przez
administratora. Obszar pozwala na wy$wietlanie danych z catego systemu.

e Oprogramowanie powinno umozliwiaé zarzadzanie przynajmniej 80 stacjami roboczymi

Program powinien by¢ dostepny w jezyku polskim i angielskim wraz z podrecznikiem uzytkownika w formie
strony internetowej. Nalezy poda¢ link do strony zawierajgcej podrecznik uzytkownika.

Serwer bazy danych, na ktorej dzialaja wszystkie oferowane moduly powinien umozliwia¢ pracg dla
3 nicograniczonej ilosci uzytkownikéw oraz nielimitowanej pojemnosci bazy. Nalezy wskaza¢ nazwg bazy
danych dla oferowanego rozwigzania uwzgledniajac powyzsze wymogi.

4 Wymogi dotyczace poszczegolnych funkceji




a  MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) musi obejmowac serwery Windows,
Linux, Unix, Mac; routery, przetaczniki, urzadzenia VoIP i firewalle w zakresie:
e wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).
e wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci.
e wizualizacji poltaczen pomiedzy urzadzeniami a przetacznikami i informacji, do ktérego portu
przetacznika podtaczone jest dane urzadzenie.
e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkow
o serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwos$cia definiowania wlasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow.
e zablokowania mapy urzadzen przed przypadkowa edycja.
e serwerdow pocztowych:
program powinien monitorowa¢ zardwno serwis odbierajacy, jak i wysylajacy poczte,
program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-
mail, SMS i inne), w razie gdyby przestaly one odpowiadaé lub funkcjonowaty wadliwie (np. gdy
wazne parametry znajda si¢ poza zakresem),
program powinien posiada¢ mozliwo$¢ wykonywania operacji testowych,
program powinien wysyta¢ powiadomienia, jesli serwer pocztowy nie dziata.
e monitorowania serwer6w WWW i adreséw URL.
e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.
e  obstugi urzadzenh SNMP wspierajagcych SNMP v1/2/3 (np. przetaczniki, routery, drukarki sieciowe,
urzadzenia VoIP itp.) za pomocg nazw.
szyfrowania AES, DES i 3DES dla protokotu SNMPv3,
obshugi komunikatow syslog, putapek SNMP i ewidencjonowanie odebranych z nich danych,
e  monitoringu routeréw i przelacznikéw wg:
zmian stanu interfejsow sieciowych,
ruchu sieciowego,

o O O

podiaczonych stacji roboczych,
o ruchu generowanego przez podlaczone stacje robocze

e  Program powinien posiada¢ wlasny, wbudowany kompilator plikow MIB umozliwiajacy dodawanie
definicji dla modutéw SNMP

e serwisow Windows: monitor serwisow Windows powinien informowaé gdy serwis przestanie dziata¢
oraz pozwala¢ na jego uruchomienie/zatrzymanie/zrestartowanie.

e wydajnosci systemoéw Windows:

o obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy.

Program powinien posiada¢ Inteligentne Mapy i Oddziaty/Jednostki organizacyjne, ktore stuza do lepszego
zarzadzania logiczng strukturg urzadzen w przedsigbiorstwie (Oddziaty/Jednostki organizacyjne) oraz tworzg
dynamiczne mapy wg wilasnych filtrow (Mapy Inteligentne).

b INWENTARYZACIJA - program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

e Prezentowac szczegodtly dotyczace sprzetu: modelu, procesora, pamigci, plyty glownej, napedow, kart itp.

e  Obejmowac m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
$rednie wykorzystanie pamigci, informacje pozwalajace na wytypowanie systemow, dla ktorych
konieczny jest upgrade.

e Informowac¢ o zainstalowanych aplikacjach oraz aktualizacjach Windows, co bezpo$rednio umozliwia
audytowanie i weryfikacje uzytkowania licencji w organizacji.

e  Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji robocze;j:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.




Posiada¢ mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Umozliwiaé odczytanie numeru seryjnego (klucze licencyjne).

Umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nicautoryzowanych.

Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Umozliwia utworzenie listy plikéw uzytkownikow z okreslonym rozszerzeniem (np. filmy .AVI)
znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikow
uzytkownika: obrazéw (wymiary obrazka), video (dtugo$¢ filmu), audio (dlugos¢ nagrania), archiwow
(liczba plikow w $rodku, rozmiar po wypakowaniu). 10.

Umozliwia wymiang plikow do i ze stacja roboczg poprzez funkcj¢ Menedzera plikow. Dziatania
administratorow wykonywane w tej funkcji sa logowane.

Modut inwentaryzacji sprzetu powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT w zakresie:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

definiowania wlasnych typow (elementdow wyposazenia), ich atrybutéw oraz warto$ci — dla danego
urzadzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu, warto$¢ sprzgtu lub
oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji, termin kolejnego przegladu
(mozna podac¢ date, po ktdrej administrator otrzyma powiadomienie o zblizajacym si¢ terminie przegladu
lub uptywie gwarancji), nazwa firmy serwisujacej, inny dowolny zalacznik (np.

plik .DOCX, .XLSX, .PDF), skan dowolnego dokumentu, czy tez wlasny komentarz; dodatkowo
powinien istnie¢ mozliwos$¢ importu danych z zewngtrznego zrédta (.CSV),

generowania zestawienia wszystkich srodkéw trwatych, w tym urzadzen i zainstalowanego na nich
oprogramowania,

archiwizacji i porownywania audytow §rodkow trwatych,

tworzenia kodow kreskowych w Srodkach Trwatych,

drukowania kodow kreskowych oraz dwuwymiarowych kodow alfanumerycznych (QR Code) dla
srodkow trwatych, ktore posiadajag numer inwentarzowy,

inwentaryzacji sprzetu posiadajacego kody kreskowe za pomoca aplikacji mobilnej na system Android,
inwentaryzacji stacji roboczych niepodtagczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanéw inwentaryzacji offline).

okreslenia atrybutow wymaganych, ktore s obowigzkowe dla wszystkich zasobow,

okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobow

definiowanie wlasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

Inwentaryzacja oprogramowania powinna zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania informacji o

oprogramowaniu i audycie licencji poprzez:

e  Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

e Informacje o aplikacjach uzywanych w organizacji.

e  Tworzenie wlasnych wzorcow aplikacji.

e Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

e Informacje o komputerach, na ktérych aplikacja zostata wykryta.

e  Zarzadzanie posiadanymi licencjami.

e  Wskazywanie os6b odpowiedzialnych za licencje.

e  Wskazanie uzytkownikow licencji.

e  Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N. 10.

® Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do
wielu komputeréw tego samego uzytkownika, przypisywanie wg numerdw seryjnych, przypisywanie




wg roznych wersji aplikacji na jednym urzadzeniu.

e lLatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportow
audytowych.

e  Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji. Mozliwo$¢ przypisania do
programow numerow seryjnych, wartosci itp.

Okna audytowe powinny posiada¢ mozliwos¢ filtrowania elementéw per jednostka organizacyjna

C

OBSLUGA UZYTKOWNIKOW- program powinien umozliwia¢é monitorowanie aktywnosci
uzytkownikow pracujacych na komputerach z systemem Windows poprzez monitorowanie:
Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy)
Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz z
informacja o uruchomieniu na podwyzszonych uprawnieniach,

Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujaca
czas jej uzywania w stosunku do tacznego czasu, przez ktory aplikacja byta uruchomiona),

Informacji o edytowanych przez uzytkownika dokumentach,

Historii pracy (cykliczne zrzuty ekranowe),

Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtowkami, liczbg i czasem wizyt),
Transferu sieciowego uzytkownikdéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt drukowany),
zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki
dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez identyfikacje
drukarek. Program powinien mie¢ mozliwo$¢ monitorowania kosztéw wydrukow,

Naglowkow przesytanej poczty e-mail.

Program ponadto powinien posiada¢ mozliwosc:

blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu WWW
dla danej stacji roboczej z mozliwoscig definiowania wyjatkow — zardwno zezwalajacych, jak i
zabraniajacych korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np.

* domena.pl),

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikow z okreslonym rozszerzeniem,
wysytania powiadomien gdy uzytkownik: odwiedzi stron¢ z okreslonej grupy domeny; pobierze Iub
wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron
w ciagu dnia. Mozliwo$¢ generowania raportow dla uzytkownikoéw Active Directory niezaleznie od tego,
na jakich komputerach pracowali w danym czasie.

definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytaczone.

Program powinien posiada¢ Grupy uzytkownikow oraz Grupy Inteligentne, ktore beda stuzy¢ do lepszego
zarzadzania uzytkownikami, polityka monitorowania oraz blokowania aplikacji i stron internetowych.

d

ZDALNA POMOC UZYTKOWNIKOM - w ramach kontroli stacji uzytkownika powinien by¢ dostepny
podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad nim kontroli. Podczas dostepu zdalnego,
zarowno uzytkownik jak i administrator musza widzie¢ ten sam ekran. Administrator w trakcie zdalnego
dostepu bedzie mie¢ mozliwos$¢ zablokowania dzialania myszy oraz klawiatury dla uzytkownika.

W niniejszym module musi znalez¢ si¢ baza zgloszen umozliwiajaca uzytkownikom zgtaszanie
probleméw technicznych, ktore z kolei bedg przetwarzane i przyporzadkowywane odpowiednim
administratorom, otrzymujacym automatycznie powiadomienie o przypisanym im problemie.
Uzytkownik powinien mie¢ mozliwo$¢ monitorowania procesu rozwigzywania zgtoszonych problemow i
ich aktualnych statusow, jak rowniez mozliwos¢ wymiany informacji z administratorem poprzez
komentarze, ktore beda wpisywane i widoczne dla obu stron. Modut ten powinien zawiera¢ rowniez
komunikator (czat), ktory umozliwia przesylanie wiadomos$ci pomigedzy zalogowanymi uzytkownikami i
administratorami (wraz z wyszukiwarka wiadomosci) oraz bazg wiedzy pomagajacg uzytkownikom
samodzielnie rozwigzywac najprostsze, powtarzajace si¢ problemy.




Modut pomocy zdalnej bedzie umozliwia¢ rowniez:

e pobieranie listy uzytkownikdéw z Active Directory,

e zarzadzanie dost¢gpem pracownikow HelpDesku do zgloszen poprzez rozbudowany system zarzadzania
regutami widocznosci zgloszen,

® zarzadzanie dostgpem do czatu w 3 poziomach uprawnien: petny dostgp, brak dostgpu lub dostep
ograniczony wylacznie do pomocy technicznej,

e tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwos$cia grupowania kategorii w folderach (do
4 poziomow kategorii),

e automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgloszen w okreslonych kategoriach
lub pochodzacych od okreslonych grup uzytkownikdw,

e procesowanie zgtoszen uzytkownikow z wiadomosci e-mail,

® tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii
zgloszen,

e wykonywanie operacji na wielu zgtoszeniach rownoczesnie,

e dotaczanie zatacznikow do zgloszen,

e rozbudowane wyszukiwanie zgloszen i artykutdow w bazie wiedzy,

e szybki dostep do ostatnich zgtoszen, artykutéw bazy wiedzy i zatacznikow,

e wprowadzenie komentarza oraz informacji o czasie pos§wigconym na rozwigzanie w kreatorze
wys$wietlanym przy zamykaniu zgloszenia,

e zrzuty ekranowe (podglad pulpitu),

e dystrybucje oprogramowania przez Agenty,

e  dystrybucj¢ oraz uruchamianie plikow za pomoca Agentéw (w tym plikow MSI),

e zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji nastgpuje
kolejkowanie zadania dystrybucji pliku,

e zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu, uruchom
nowy proces w sesji uzytkownika wraz z parametrami),

e wymiany plikéw do i ze stacji roboczej poprzez funkcj¢ Menedzera plikow

e OCHRONA DANYCH — powinna odbywac si¢ poprzez blokowanie nastgpujacych urzadzen:

e Blokowanie urzadzen i no$nikow danych. Program powinien mie¢ mozliwos$¢ zarzadzania prawami
dostepu do wszystkich urzadzen wejscia 1 wyjscia oraz urzadzen fizycznych, na ktore uzytkownik moze
skopiowac¢ pliki z komputera firmowego lub uruchomic z nich program zewngtrzny.

e Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamigci, SATA, dyski
przeno$ne, napedy CD/DVD, stacje dyskietek.

e Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

e Blokownie powinno dotyczy¢ tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.

Zarzadzanie prawami dostepu do urzadzen powinien odbywac si¢ poprzez:

e Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow.

e Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow, dyskow itp. - urzadzenia
prywatne sg blokowane.

e Catkowite zablokowanie okreslonych typow urzadzen dla wybranych uzytkownikow.

¢ Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

Audyt operacji na urzadzeniach przeno$nych bedzie odbywac si¢ poprzez:
e Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach przeno$nych.
e Podlaczenie/odlaczenie urzadzenia przeno$nego.

System umozliwia monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.

Integracja z Active Directory powinna odbywac si¢ poprzez zarzadzanie prawami dostgpu przypisanymi do
uzytkownikéw grup domenowych. Przydzielanie uprawnien bedzie powinno by¢ mozliwe réwniez do kont




uzytkownikéw lokalnych.
Ochrona przed usunigciem - program powinien by¢ zabezpieczony hastem przed ingerencja uzytkownika w
jego dziatanie i proba usunigcia, nawet jesli uzytkownik ma prawa administratora.

5 Program powinien by¢ objety gwarancja producenta w okresie min 12 miesi¢cy od czasu wdrozenia

Oferty prosze¢ sktada¢ drogg e-mailowg na adres informatyk@kowary.pl.

W ofercie prosz¢ o podanie producenta oraz nazwe oprogramowania oraz opis oferowanych
modutow zgodnych z podanymi wymaganiami, a takze o podanie sumarycznej ceny brutto
zawierajacej ewentualne koszty dostarczenia.

Termin sktadania ofert: do dnia 31 maja 2021 r. Kryterium wyboru oferty bedzie najnizsza cena.
Termin realizacji zamdwienia to 7 dni od momentu otrzymania zamowienia przez wykonawcg.
Urzad Miejski w Kowarach zastrzega sobie prawo do rezygnacji z zamowienia w przypadku, gdy
oferty spetniajace wymogi przekrocza szacowany koszt zamowienia.

Postgpowanie prowadzi:

Maciej Janas

Urzad Miejski w Kowarach, pokdj nr 28
tel. (75) 64 56 117
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