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Sprawa nr: WRM.271.53.2022

Niniejsza Specyfikacja Warunkow Zamodwienia zawiera informacje 1 wytyczne dla Wykonawcow
ubiegajacych si¢ o uzyskanie zamowienia publicznego.

KLAUZULA INFORMACYINA DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogb6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej
»RODQO”, informuje, Ze:

Administrator,
dane kontaktowe

Urzad Miasta Kowary, ul. 1 Maja la, 58-530 Kowary:
e na adres poczty elektronicznej: bok@kowary.pl,
e telefonicznie: +48 75 64 39 222,

e pisemnie lub osobiscie: na adres wskazany powyzej

Inspektor W Urzedzie Miasta Kowary zostat wyznaczony Inspektor
Ochrony Danych Ochrony Danych, z ktorym mozna si¢ skontaktowac:
e za pomoca poczty elektronicznej: iod@kowary.pl
Cele Dane beda przetwarzane przez Urzad Miasta i Kowary wylacznie
przetwarzania, w celu zwigzanym z postgpowaniem o udzielenie zamowienia
podstawa prawna publicznego na podstawie:
przetwarzania, e art. 6 ust. 1 lit. ¢) i ) RODO na podstawie Ustawy z dnia 11
czas ) wrzesnia 2019r. prawo zamdwien publicznych
przechowywania
poszczegélnych Dane beda przechowywane przez okres 4 lat od zakonczenia
Kkategorii danych postepowania o udzielenie zamowienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy.
Odbiorcy danych Dane mogg zosta¢ udostepnione osobom lub podmiotom, ktérym

udostepniona zostanie dokumentacja postgpowania w oparciu o
art. 18 ustawy z dnia 11 wrze$nia 2019 r. prawo zamowien
publicznych.

Prawa osoby,
ktorej dane
dotycza

Przystugujace prawa:

e na podstawie art. 15 RODO prawo dostgpu do danych
osobowych;

e napodstawie art. 16 RODO prawo do sprostowania;

e na podstawie art. 18 RODO prawo zadania od administratora
ograniczenia  przetwarzania  danych  osobowych z
zastrzezeniem przypadkow, o ktéorych mowa w art. 18 ust. 2




RODO **;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych.

Prawa nie majgce zastosowania:

e w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do
usunigcia danych osobowych;

e prawo do przenoszenia danych osobowych, o ktérym mowa w
art. 20 RODO;

e na podstawie art. 21 RODO prawo sprzeciwu, wobec
przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania danych osobowych jest art. 6 ust. 1 lit. c
RODO.

" Wyjasnienie: skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang wyniku

postepowania o udzielenie zamowienia ani zmiang postanowien umowy w sprawie

zamdéwienia publicznego w zakresie niezgodnym z ustawq.” ~ Wyjasnienie: W postepowaniu

o udzielenie zamowienia zgloszenie Zgdania ograniczenia przetwarzania, o ktorym mowa w

art. 18 ust. 1 rozporzgdzenia 2016/679, nie ogranicza przetwarzania danych osobowych do

czasu zakonczenia tego postgpowania.

Wyrazenia i skroty uzywane w specyfikacji istotnych warunkow zaméwienia oznaczaja:

1. SWZ — Specyfikacja Warunkoéw Zamédwienia

2. Ustawa pzp - ustawa z 11.09.2019 r. — Prawo zamowien publicznych (t.j. Dz. U. z 2021 r.
poz. 1129 ze zm.).

3. Wykonawca — nalezy przez to rozumie¢ osobe fizyczng, osob¢ prawng lub jednostke
organizacyjng nie posiadajaca osobowosci prawnej oraz podmioty te wystepujace wspdlnie.
Wykonawcy wystepujacy wspdlnie ponosza solidarng odpowiedzialnos¢ za niewykonanie
lub nienalezyte wykonanie zaméwienia.

| I. NAZWA I ADRES ZAMAWIAJACEGO |

1. Nazwa zamawiajacego: Gmina Miejska Kowary, z siedziba przy ul. 1 Maja 1a, 58-530 Kowary
2. Telefon: (75) 64 39 225 fax: (75) 76 13 173
3. REGON: 230821598; NIP: 611-00 04 982
4. Strona internetowa: www.kowary.pl
5. Rodzaj zamawiajacego: administracja samorzadowa
6. Dni pracy urzedu:
e poniedziatek: 08.00 — 16.00
wtorek: 7.30 — 15.30
sroda: 7.30 — 15.30
czwartek: 7.30 — 17.00
piatek: 7.30 — 14.00

| II. TRYB UDZIELENIA ZAMOWIENIA |

Postepowanie o udzielenie zamowienia publicznego prowadzone jest w trybie podstawowym, na
podstawie art. 275 pkt 1 ustawy pzp.

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia
negocjacji.



I1I. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamoéwienia podzielony zostal na dwie czesSci. Wykonawca uprawniony jest

do zlozenia oferty na dowolna czes¢ zamdwienia lub na obie czesci.

Czesé I zamowienia obejmuje zadanie pod nazwa:

Instalacja laczy internetowych w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek
Gminy Miejskiej Kowary i ich cyberbezpieczenstwa ,,Cyfrowa Gmina” dla nastgpujacych nizej
wymienionych jednostek:

Lp.

1

\S)

w

Adpres lokalizacji Parametry Lokalizacja  Osoba do kontaktu na Uwagi dodatkowe
minimalne lacza punktu potrzeby ogledzin
(download/upload) dystrybucyjnego terenowych
Komisariat Policji w 20/20 Mbps parter Sebastian Toporowski State publiczne IP
Kowarach, tel. 478731420,
ul. Wiadystawa 601050269
Grabskiego 7
Urzad Miejski w 100/100 Mbps 2 pigtro Maciej Janas State publiczne IP
Kowarach budynek A, tel. 75 64 56 117
ul. Maja la
Miejski Osrodek 40/40 Mbps parter Adam Szumowski State publiczne 1P
Pomocy Spotecznej w (informatyk)
Kowary, ul. Zamkowa 9 tel. 601554412
Marlena Kowalska
tel.75 7182113,
518 346 790
Zarzad Eksploatacji 200/40 Mbps parter Waldemar Kiser State publiczne IP
Zasobow Komunalnych (informatyk),
w Kowarach, tel. 501624735
ul. Dworcowa 11
Przedszkole Publiczne 100/20 Mbps parter Zofia Olszewska
nr 1 w Kowarach, (dyrektor) State publiczne IP
ul. Sienkiewicza 9 tel. 757182534
Miejska Stuzba 80/20 Mbps 1 pigtro Wiestaw Kedzierski tel.  State publiczne IP
Ratownicza w 695 118 998

Kowarach,
ul. Zamkowa 2a

2. Oferta winna zawiera¢ koszt instalacji tgcza we wskazanej lokalizacji, koszt optaty taczne;j

za utrzymanie lacza przez okres 18 miesigcy oraz miesigczny koszt utrzymania tagcza po tym
okresie. Podpisywana umowa nie moze by¢ automatycznie przedluzona po okresie
18 miesigcy (umowa wygasa). Jesli dana jednostka organizacyjna wyrazi taka wole, to
umowa na kolejny okres bedzie zawierana indywidualnie przez Gming Miejska Kowary —
jednostke organizacyjng, ktérej dotyczy. Platno$¢ za wykonanie podiaczenia i oplate za
utrzymanie 1acza za 18 miesiecy zostanie dokonana po odbiorze wykonanego podtaczenia



1 podpisaniu umowy na dost¢p do internetu/transmisj¢ danych, przez dostawce oraz Gming
Miejska Kowary na podstawie prawidlowo wystawionej faktury VAT.

3. Zamawiajacy dopuszcza jedynie przewodowe technologie tacz dostgpowych. Preferowana
technologia lacza to dostgp $wiattowodowy. Oferta musi zawieraé wszystkie parametry
wskazane na formularzu ofertowym. Zamawiajacy dopuszcza zmiang parametrow tacza w
zakresie predkosci przesylu danych z (download) i do (upload) internetu oraz zmiany
dotyczacej symetrii przesytu danych w obu kierunkach na asymetri¢, np.: dla lokalizacji
zamawiajagcy ~ w minimalnych parametrach lacza wskazat predkosci 20 Mbps download
oraz 20 Mbps upload - dopuszcza ofert¢ na tacze o parametrach 200 Mbps download 1 20
Mbps upload.

Czes¢ 11 zamowienia obejmuje zadanie pod nazwa:

,Diagnoza cyberbezpieczenstwa” w ramach realizacji projektu ,Poprawa cyfryzacji
jednostek Gminy Miejskiej Kowary i ich cyberbezpieczenstwa —
»Cyfrowa Gmina”

1. Diagnoza cyberbezpieczenstwa przeprowadzona winna zosta¢ zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik pn.:
,, Formularz_informacji_zwigzanych_z_przeprowadzeniem_diagnozy cyberbezpieczenst
wa” (zalacznik nr 8) przez osobe posiadajgca uprawnienia wykazane w Rozporzgdzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu.

2. Diagnoze cyberbezpieczenstwa nalezy dostarczy¢ w wersji elektronicznej oraz w wersji

papierowej. Zataczniki do opisu diagnozy cyberbezpieczenstwa:

a) Formularz_informacji_zwigzanych z przeprowadzeniem diagnozy cyberbezpiecze
nstwa — Zalacznik nr 8;

b) Ocena wybranych aspektow bezpieczenstwa — Zalgcznik nr 9;

c) Ocena zgodnosci z KRI/UoKSC — Zalacznik nr 10;

d) Rozporzadzenie Ministra Cyfyzacji w sprawie wykazu certyfikatow —
Zalacznik nr 11.

3. Zamowienie jest realizowane w ramach projektu: ,,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00, dofinansowany z Funduszy Europejskich w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU
dziatania 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia ,,Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19”.

4. Zamawiajacy dopuszcza mozliwo$¢ skladania ofert czeSciowych.

5. Zamoéwienie bedzie realizowane w czg$ciach, ktore stanowi¢ beda przedmiot odrgbnych
postepowan w ramach jednego projektu.



Wspolny Stownik Zamoéwien (CPV):

72000000-5 — Ustugi informatyczne: konsultacyjne, opracowywanie oprogramowania, internetowe
1 wsparcie

72411000-4 — Dostawcy ustug internetowych

71620000-0 — Ustugi analizy

79212000-3 — Ustugi audytu

| IV. INFORMACJE OGOLNE

Wymogi formalne:

1. Zamawiajacy dopuszcza mozliwos¢ sktadania ofert czesciowych.

2. Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

3. Zamawiajacy nie przewiduje udzielania zaméwien, o ktérych mowa w art. 214 ust. 1 pkt 7
1 8 ustawy Pzp.

4. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

5. Zamawiajacy nie okresla dodatkowych wymagan o ktorych mowa w art. 96 ust. 2 pkt 2
ustawy Pzp.

6. Zamawiajacy nie zastrzega wykonania zamowienia wylacznie przez Wykonawcow, o

ktérych mowa w art. 94 u.p.z.p.

7. Zamawiajacy nie przewiduje rozliczania w walutach obcych. Wszelkie rozliczenia zwigza-
ne z realizacjg zamowienia publicznego, ktérego dotyczy niniejsza SWZ dokonywane beda
w PLN.

8. Zamawiajacy nie przewiduje aukcji elektronicznej.

9. Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postegpowaniu.

10. Zamawiajacy nie wymaga zlozenia ofert w postaci katalogdéw elektronicznych.

11. Zamawiajacy nie przewiduje udzielania zaliczek na poczet wykonania zamdéwienia.

12. Zamawiajacy nie przewiduje obowiazku odbycia przez wykonawce wizji lokalnej oraz
sprawdzenia przez wykonawce dokumentow niezbednych do realizacji zamoéwienia dostep-
nych na miejscu u zamawiajacego.

| V. TERMIN WYKONANIA ZAMOWIENIA |
Czesé 1 zamdwienia:
1. Rozpoczgcie zadania - od dnia zawarcia umowy.

2. Termin zakonczenia - do 60 dni od dnia zawarcia umowy.

Czesé Il zamowienia:
1. Rozpoczgcie zadania - od dnia zawarcia umowy.

2. Termin zakonczenia - do dnia 22.08.2022 r.

VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW

Dotyczy 1i Il czeSci zamowienia:

O udzielenie zamoéwienia moga ubiega¢ si¢ Wykonawcy, ktorzy speniaja warunki udziatu
w postepowaniu dotyczace:

a) zdolnosci do wystepowania w obrocie gospodarczym,



Opis sposobu dokonywania oceny spetniania tego warunku:

Zamawiajacy nie wyznacza szczegdtowego warunku w tym zakresie. Ocena spelnienia powyzszego
warunku dokonana bedzie na podstawie ogoélnego oswiadczenia o spetnianiu warunkéw udziatu
W postepowaniu, zawartego w tresci oswiadczenia Wykonawcy.

b) uprawnien do prowadzenia okreslonej dzialalnosci gospodarczej lub zawodowej, o ile
wynika to z odr¢bnych przepisow,

Opis sposobu dokonywania oceny spetniania tego warunku:

Zamawiajacy nie wyznacza szczegdtowego warunku w tym zakresie. Ocena spelnienia powyzszego
warunku dokonana bedzie na podstawie ogolnego o§wiadczenia o spelnianiu warunkow udzialu w
postepowaniu, zawartego w tresci oSwiadczenia Wykonawcy,

¢) sytuacji ekonomicznej lub finansowej,

Opis sposobu dokonywania oceny spetniania tego warunku:

Zamawiajacy nie wyznacza szczegdtowego warunku w tym zakresie. Ocena spelnienia powyzszego
warunku dokonana bedzie na podstawie ogolnego oswiadczenia o spelnianiu warunkow udziatlu w
postepowaniu, zawartego w tresci oSwiadczenia Wykonawcy,

d) zdolnosci technicznej lub zawodowej,
Opis sposobu dokonywania oceny spetniania tego warunku:

Dotvczy Czesci I1 zamdwienia:

Wykonawca winien wykaza¢ dysponowanie min. 1 osobg zdolng do wykonania zamoéwienia,
tj. posiadajaca jeden z certyfikatdéw uprawniajacych do przeprowadzania audytu w zakresie
cyberbezpieczenstwa wymienionych w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. (Dz. U. z 2018 r., poz. 1999) w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzania audytu.

VII. INFORMACJA DLA WYKONAWCOW POLEGAJACYCH NA ZASOBACH
INNYCH PODMIOTOW NA ZASADACH OKRESLONYCH W ART. 118 U.P.Z.P

1. Wykonawca moze w celu potwierdzenia spelnienia warunkéw udziatlu w postgpowaniu w
stosownych sytuacjach oraz w odniesieniu do konkretnego zamodwienia, lub jego czesci,
polega¢ na zdolnosciach technicznych lub zawodowych Iub sytuacji finansowej lub
ekonomicznej innych podmiotow, niezaleznie od charakteru prawnego taczacego go z nim
stosunkow prawnych.

2. Wykonawca, ktory polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych
zasoby, sklada wraz z oferta zobowiazanie podmiotu udostepniajacego zasoby do oddania
mu do dyspozycji niezbednych zasobdw na potrzeby realizacji danego zamowienia lub inny
podmiotowy $rodek dowodowy, potwierdzajacy, ze wykonawca realizujagc zamoéwienie,
bedzie dysponowat niezbednymi zasobami tych podmiotéw — zgodnie z trescig zatacznika
nr 3 do SWZ.

3. Zobowigzanie podmiotu udostgpniajacego zasoby, o ktorym mowa w art. 118 ust. 3,
potwierdza, ze stosunek taczacy wykonawce z podmiotami udostepniajagcymi zasoby
gwarantuje rzeczywisty dostep do tych zasoboéw oraz okresla w szczegolnosci:

1) zakres dostepnych wykonawcy zasobéw podmiotu udostepniajacego zasoby,

2) sposob 1 okres udostepnienia wykonawcy i wykorzystania przez niego zasobow



podmiotu udostepniajagcego te zasoby przy wykonywaniu zamowienia,

3) czy 1 w jakim zakresie, podmiot udostepniajacy zasoby, na zdolnosciach ktorego
wykonawca polega w odniesieniu do warunkéw udzialu w postepowaniu
dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
ustugi, ktorych wskazane zdolnos$ci dotycza.

4. Zamawiajacy ocenia, czy udostg¢pniane wykonawcy przez podmioty udost¢pniajace
zasoby zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna,
pozwalaja na wykazanie przez wykonawce spelniania warunkow udziatu w postgpowaniu, a
takze bada, czy nie zachodza wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

5. Jezeli zdolno$ci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa,
podmiotu udostgpniajagcego zasoby nie potwierdzajg spetnienia przez wykonawce warunkow
udzialu w postgpowaniu lub zachodza wobec tego podmiotu podstawy wykluczenia,
zamawiajacy zada, aby wykonawca w terminie okre§lonym przez zamawiajgcego zastapit
ten podmiot innym podmiotem lub podmiotami albo wykazatl, Ze samodzielnie spetnia
warunki udziatu w postepowaniu.

6. Wykonawca nie moze, po uplywie terminu sktadania ofert, powotywac si¢ na zdolnos$ci
lub sytuacje podmiotow udostepniajacych zasoby, jezeli na etapie sktadania ofert nie polegat
on w danym zakresie na zdolno$ciach lub sytuacji podmiotow udostepniajacych zasoby.

VIIIL. WYKONAWCY WSPOLNIE UBIEGAJACY SIE O UDZIELENIE
ZAMOWIENIA

1. Wykonawcy moga wspoélnie ubiega¢ si¢ o zamdowienie. Wykonawcy wspolnie ubiegajacy si¢ o
udzielenie zamowienia na podstawie art. 58 ust. 1 ustanawiajg pelnomocnika do reprezentowania
ich w postepowaniu o udzielenie zamowienia albo do reprezentowania w postgpowaniu i zawarcia
umowy w sprawie zamoéwienia publicznego. Pelnomocnictwo winno by¢ zalaczone do oferty.
2.Wszelka korespondencja prowadzona bedzie wytacznie z Pelnomocnikiem.

3.Wykonawcy wspolnie ubiegajacy si¢ o zamdwienie na podstawie art. 117 ust. 4 u.p.z.p sktadaja
wraz_z oferta o$wiadczenie, z ktorego wynika, jaki zakres przedmiotu zamowienia wykonaja
poszczegolni Wykonawcy wedtug wzoru stanowigcego zalacznik nr 4 do SWZ.

4. Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania sktada
kazdy z Wykonawcow wspolnie ubiegajacy si¢ 0 zamdwienie.

| IX. PODSTAWY WYKLUCZENIA |

1. W postepowaniu mogg bra¢ udzial Wykonawcy, ktérzy nie podlegaja wykluczeniu
z postgpowania o udzielenie zaméwienia w okolicznosciach, o ktorych mowa w art. 108
ust. 1 PZP. Na podstawie:

1) art. 108 ust. 1 pkt 1) PZP Zamawiajacy wykluczy Wykonawce bedacego osobg fizyczna,
ktorego prawomocnie skazano za przestepstwo:

a) udzialu w zorganizowanej grupie przestepczej albo zwigzku majacym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktorym mowa w art. 258 ustawy z dnia 6
czerwca 1997 r. Kodeks karny (tekst jedn. Dz. U. z 2020 r. poz. 1444 z p6zn. zm. - ,,KK”),

b)  handlu ludZzmi, o ktorym mowa w art. 189a KK,

c) o ktérym mowa w art. 228-230a, art. 250a KK lub w art. 46 lub art. 48 ustawy z dnia 25
czerwca 2010 r. o sporcie (tekst jedn. Dz. U. z 2020 r. poz. 1133 z pdzn. zm.),



d)

2)

h)

finansowania przestgpstwa o charakterze terrorystycznym, o ktorym mowa w art. 165a KK,
lub przestgpstwo udaremniania lub utrudniania stwierdzenia przestgpnego pochodzenia
pienigdzy lub ukrywania ich pochodzenia, o ktorym mowa w art. 299 KK,

o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 KK, lub majace na celu
popelnienie tego przestepstwa,

pracy matoletnich cudzoziemcow, o ktorym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca
2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),

przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 KK, przestepstwo
oszustwa, o ktérym mowa w art. 286 KK, przestepstwo przeciwko wiarygodnosci
dokumentow, o ktérych mowa w art. 270-277d KK, lub przestepstwo skarbowe,

o ktorym mowa w art. 9 ust. 1 1 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej,

- lub za odpowiedni czyn zabroniony okre§lony w przepisach prawa obcego;

2)

3)

4)

5)

6)

art. 108 ust. 1 pkt 2) PZP Zamawiajacy wykluczy Wykonawce, jezeli urzedujacego czitonka
jego organu zarzadzajacego lub nadzorczego, wspolnika spotki w spolce jawnej lub
partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej lub
prokurenta prawomocnie skazano za przestgpstwo, o ktorym mowa w art. 108 ust. 1 pkt 1)
PZP;

art. 108 ust. 1 pkt 3) PZP Zamawiajacy wykluczy Wykonawce, wobec ktorego wydano
prawomocny wyrok sadu lub ostateczng decyzje¢ administracyjng o zaleganiu z uiszczeniem
podatkow, optat lub sktadek na ubezpieczenie spoleczne lub zdrowotne, chyba ze Wykonawca
odpowiednio przed uptywem terminu do skladania wnioskéw o dopuszczenie do udziatu w
postepowaniu albo przed uptywem terminu skladania ofert dokonat ptatnosci naleznych
podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawarl wigzace porozumienie w sprawie splaty tych naleznosci;

art. 108 ust. 1 pkt 4) PZP Zamawiajacy wykluczy Wykonawce, wobec ktorego orzeczono
zakaz ubiegania si¢ 0 zamoOwienia publiczne;

art. 108 ust. 1 pkt 5) PZP Zamawiajacy wykluczy Wykonawce, jezeli Zamawiajagcy moze
stwierdzi¢, na podstawie wiarygodnych przestanek, ze Wykonawca zawarl z innymi
wykonawcami porozumienie majgce na celu zaktocenie konkurencji, w szczegolnosci jezeli
nalezac do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o
ochronie konkurencji 1 konsumentow, ztozyli odrgbne oferty, oferty czesciowe lub wnioski o
dopuszczenie do udzialu w postgpowaniu, chyba ze wykaza, ze przygotowali te oferty lub
wnioski niezaleznie od siebie;

art. 108 ust. 1 pkt 6 PZP Zamawiajacy wykluczy Wykonawce, jezeli, w przypadkach, o
ktorych mowa w art. 85 ust. 1 PZP, doszlo do zaktocenia konkurencji wynikajacego z
wczesniejszego zaangazowania tego wykonawcy lub podmiotu, ktory nalezy z Wykonawca
do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentow (tekst jedn. Dz. U. z 2020 r. poz. 1076 z pdzn. zm.), chyba zZe
spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane w inny sposob niz przez
wykluczenie Wykonawcy z udziatu w postepowaniu o udzielenie zamdowienia.



2. Z postepowania o udzielenie zamowienia, oprocz okolicznosci okreslonych w art. 108 ust. 1
ustawy Pzp, dodatkowo Zamawiajacy wykluczy Wykonawce:

a) na podstawie art. 109 ust. 1 pkt 4 u.p.z.p. — w stosunku do ktoérego otwarto likwidacje,
ogloszono upadtos¢, ktorego aktywami zarzadza likwidator lub sad, zawart uktad
z wierzycielami, ktorego dziatalno$¢ gospodarcza jest zawieszona albo znajduje si¢ on w
innej tego rodzaju sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach
miejsca wszczgcia tej procedury.

b) na podstawie art. 7 ust. 1 Ustawy o szczegbdlnych rozwigzaniach w zakresie przeciwdzia-
fania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego
z dnia 13 kwietnia 2022 r. (Dz. U. z 2022 poz. 835):

— wymienionego w wykazach okre§lonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na liste¢ na podstawie decyzji w sprawie wpisu na liste roz-
strzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

— ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r.
poz. 593 1655) jest osoba wymieniona w wykazach okre§lonych w rozporzadzeniu
765/2006 1rozporzadzeniu 269/2014 albo wpisana na list¢ lub bedaca takim benefi-
cjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na pod-
stawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o kto-
rym mowa w art. 1 pkt 3;

— ktérego jednostka dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 1 2106) jest pod-
miot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporza-
dzeniu 269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia
24 lutego 2022 r., o ile zostat wpisany na liste¢ na podstawie decyzji w sprawie wpisu
na list¢ rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3.

3. Wykluczenie Wykonawcy nastepuje na podstawie przestanek okreslonych art. 111
u.p.z.p.

4. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postepowania
0 udzielenie zamowienia.

X. ZAWARTOSC I FORMA OFERTY ORAZ PODMIOTOWYCH SRODKOW
DOWODOWYCH WYMAGANYCH W POSTEPOWANIU.

SPOSOB PRZYGOTOWANIA OFERTY:

1.Oferte oraz zalaczniki do niej sklada si¢ pod rygorem niewaznosci w formie elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym.

Zgodnie z art. 3 pkt 14a ustawy z 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow
realizujacych zadania publiczne, podpis zaufany to podpis elektroniczny, ktérego autentycznosc¢ i
integralno$¢ sa zapewniane przy uzyciu pieczeci elektronicznej ministra wlasciwego do spraw
informatyzacji, zawierajacy dane identyfikujace osobg tj. imi¢ (imiona), nazwisko, PESEL, ustalone
na podstawie §rodka identyfikacji elektronicznej, identyfikator $rodka identyfikacji elektronicznej,
przy uzyciu ktérego zostat ztozony, czas jego ztozenia. Zgodnie z art. 2 ust. 1 pkt 9 ustawy z 6
sierpnia 2010 r. o dowodach osobistych podpis osobisty to zaawansowany podpis elektroniczny w
rozumieniu art. 3 pkt 11 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z 23



lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE, weryfikowany
za pomocg certyfikatu podpisu osobistego.

Stosownie do definicji dokumentu elektronicznego z art. 3 ust. 2 Ustawy o informatyzacji
dzialalnosci podmiotow realizujagcych zadania publiczne, opatrzenie pliku zawierajacego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem
oryginatu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez innego Wykonawce
ubiegajacego si¢ wspolnie z nim o udzielenie zamowienia, przez podmiot na ktorego zdolnosciach
lub sytuacji polega Wykonawca, albo przez Podwykonawce.

Formaty plikow wykorzystywanych przez Wykonawcow powinny by¢ zgodne z obwieszczeniem
Prezesa Rady Ministrow z dnia 9 listopada 2017 r. w sprawie ogloszenia jednolitego tekstu
rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych”.

2. Tres¢ ztozonej oferty musi odpowiadac tresci Specyfikacji Warunkdéw Zamoéwienia. Zamawiajacy
zaleca wykorzystywanie formularzy przekazanych przez Zamawiajacego. Dopuszcza si¢ w ofercie
ztozenie zatacznikdw opracowanych przez Wykonawce, pod warunkiem, ze ich tre$¢ bedzie zgodna
z tres$cig formularzy opracowanych przez Zamawiajacego.

3. Oferta (oraz zataczniki do niej) musi by¢ podpisana przez osoby upowaznione do
reprezentowania Wykonawcy (Wykonawcdéw wspdlnie ubiegajacych si¢ o udzielenie zamdwienia).
Oznacza to, iz jezeli z dokumentu(ow) okreslajacego(ych) status prawny Wykonawcy lub
pelnomocnictwa (pelnomocnictw) wynika, 1z do reprezentowania Wykonawcy upowaznionych jest
facznie kilka osob, dokumenty wchodzace w sktad oferty musza by¢ podpisane przez wszystkie te
osoby.

4. Upowaznienie 0sob podpisujacych oferte (oraz zataczniku do niej) musi bezposrednio wynikad

z dokumentow dotaczonych do oferty. Oznacza to, ze jezeli upowaznienie takie nie wynika wprost z
dokumentu stwierdzajacego status prawny Wykonawcy, to do oferty nalezy dolaczy¢
pelnomocnictwo wystawione przez osoby do tego upowaznione. 5. Oferta powinna by¢
sporzadzona w jezyku polskim w sposob czytelny. Dokumenty sporzadzone w jezyku obcym,
muszg by¢ ztozone wraz z ttumaczeniem na jezyk polski.

6. Koszty przygotowania oferty ponosi Wykonawca.

Kompletna oferta musi zawierac:

1.Wykonawca sktada ofert¢ na Formularzu ofertowy (zalacznik nr 1 do SWZ)

2.Stosownie do zapisow art. 125 i art. 273 ust. 2 u.p.z.p. Wykonawca dotacza do oferty
oswiadczenie o niepodleganiu wykluczeniu oraz spelnianiu warunkow udzialu w
postepowaniu (zatacznik nr 2 do SWZ). Oswiadczenie to stanowi dowdd potwierdzajacy brak
podstaw wykluczenia oraz spetnianie warunkoéw udzialu w postepowaniu, na dzien sktadania ofert.

Oswiadczenie sktadaja odrgbnie:

- wykonawca/kazdy sposrod wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia.
W takim przypadku o$wiadczenie potwierdza brak podstaw wykluczenia wykonawcy oraz
spelnianie warunkow udzialu w postgpowaniu w zakresie, w jakim kazdy z wykonawcow
wykazuje spelnianie warunkéw udzialu w postgpowaniu;

- podmiot trzeci, na ktérego potencjat powotuje si¢ wykonawca celem potwierdzenia spetnienia



warunkow udziatu w postgpowaniu. W takim przypadku o$§wiadczenie potwierdza brak podstaw

wykluczenia podmiotu oraz speinianie warunkow udziatu w postepowaniu w zakresie, w jakim

podmiot udostepnia swoje zasoby wykonawcy;
3. W przypadku wykonawcow ubiegajacych si¢ wspolnie o udzielenie zamowienia, dokument
pelnomocnictwa, z tresci ktéorego bedzie wynikalo umocowanie do reprezentowania w
postepowaniu o udzielenie zaméwienia tych wykonawcow. Zaleca si¢ aby pelmomocnictwo
zawierato w szczegdlnosci wskazanie:

e postgpowania o zamoOwienie publiczne, ktorego dotyczy,

e wszystkich wykonawcdéw ubiegajacych si¢ wspdlnie o udzielenie zamodwienia

wymienionych z nazwy z okresleniem adresu siedziby,

e ustanowionego pelnomocnika oraz zakresu jego umocowania.
W przypadku, gdy dokumenty wymienione w punktach 1-3 zostalty sporzadzone jako dokument w
postaci papierowej 1 opatrzone wilasnorgcznym podpisem, przekazuje si¢ cyfrowe odwzorowanie
tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym, poswiadczajace zgodnos¢ cyfrowego odwzorowania z dokumentem w postaci
papierowej. Przez cyfrowe odwzorowanie, rozumie¢ dokument elektroniczny bedacy kopia
elektroniczng tre$ci zapisanej w postaci papierowej, umozliwiajacy zapoznanie si¢ z tg trescig i jej
zrozumienie, bez konieczno$ci bezposredniego dostepu do oryginatu.

Poswiadczenia zgodnosci cyfrowego odwzorowania z dokumentem w postaci papierowej dokonuje
odpowiednio wykonawca, wykonawca wspdlnie ubiegajacy si¢ o udzielenie zamowienia, podmiot
udostepniajacy zasoby lub podwykonawca, w zakresie dokumentdéw potwierdzajacych umocowanie
do reprezentowania, ktore kazdego z nich dotyczg lub notariusz.

4. Oswiadczenie wykonawcow wspoélnie ubiegajacych sie o udzielenie zamowienia

a) Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamowienia, sposrod ktorych tylko jeden
spetnia warunek dotyczacy uprawnien, sg zobowigzani dofaczy¢ do oferty oswiadczenie, z
ktérego wynika, ktére roboty budowlane, dostawy lub ustugi wykonaja poszczegdlni
wykonawcy.

b)Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamowienia moga polegac na zdolnosciach
tych z wykonawcow, ktorzy wykonajg roboty budowlane lub ustugi, do realizacji ktorych te
zdolnosci s3 wymagane. W takiej sytuacji wykonawcy sa zobowigzani dotaczy¢ do oferty
oswiadczenie, z ktorego wynika, ktére roboty budowlane, dostawy lub ustugi wykonaja
poszczeg6lni wykonawcy.

5. Zobowiazanie podmiotu trzeciego udostepniajgcego zasoby — zgodnie z zapisami rozdzialu
VII. 3 SWZ — wedlug wzoru stanowigcego zalacznik nr 3 do SWZ.

6. Stosowne Pelmomocnictwo(a) — w przypadku, gdy upowaznienie do podpisania oferty
nie wynika wprost z dokumentu stwierdzajacego status prawny.

6. Zastrzezenie tajemnicy przedsiebiorstwa — w sytuacji, gdy oferta lub inne dokumenty sktadane
w toku postgpowania bedg zawieraly tajemnice przedsigbiorstwa, wykonawca, wraz z przekazaniem
takich informacji, zastrzega, ze nie moga by¢ one udostepniane, oraz wykazuje, ze zastrzezone
informacje stanowia tajemnic¢ przedsigbiorstwa w rozumieniu przepisow ustawy z 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji.

DOKUMENTY SKEADANE NA WEZWANIE:

Podmiotowe Srodki dowodowe, do ktorych zlozenia Zamawiajacy wezwie Wykonawce za
posrednictwem Srodkow komunikacji elektronicznej po uplywie terminu skladania ofert na



zasadach opisanych w art. 274 ustawy Pzp:

1.

b)

Wykaz podmiotowych srodkow dowodowych, ktore wykonawca sktada w postgpowaniu na
wezwanie zamawiajacego na potwierdzenie okolicznos$ci, o ktorych mowa w art. 108 ust.1
1 109 ust. 1 pkt 4 ustawy pzp:

Oswiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy o braku przynaleznos$ci
do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16 lutego 2007 o ochronie
konkurencji 1 konsumentéw ( Dz. U. z 2021.275 ), z innym wykonawca, ktory zlozyl oferte
w postepowaniu albo o§wiadczenie o przynaleznosci do tej samej grupy kapitalowej wraz z
dokumentami lub informacjami potwierdzajacymi przygotowanie oferty niezaleznie od
innego wykonawcy nalezacego do tej samej grupy kapitalowej (wzor o§wiadczenia stanowi
zatgcznik nr 6 do SWZ)

Odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji
1 Informacji o Dzialalno$ci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy,
sporzadzonych nie wczesniej niz 3 miesigce przed jej zlozeniem jezeli odrgbne przepisy
wymagaja wpisu do rejestru lub ewidencji.

Wykaz podmiotowych §rodkéw dowodowych, ktéore wykonawca sktada w postgpowaniu na
wezwanie zamawiajacego w celu potwierdzenia spetniania przez Wykonawce warunkéw
udziatu w postgpowaniu nalezy ztozy¢ w zakresie:

Dotyezy 1i I1 czeSci zamoéwienia:

1) zdolnosci do wystepowania w obrocie gospodarczym:

z uwagi na brak postawionego warunku Zamawiajacy odstepuje od zadania dowoddéw
w przedmiotowym zakresie.

2) uprawnien do prowadzenia okreslonej dzialalnos$ci gospodarczej lub zawodowej, o ile

wynika to z odrebnych przepisow:
z uwagi na brak postawionego warunku Zamawiajacy odstepuje od zadania dowodow
w przedmiotowym zakresie.

3) sytuacji ekonomicznej lub finansowej:

z uwagi na brak postawionego warunku Zamawiajacy odstepuje od zadania dowodow
w przedmiotowym zakresie.

4) zdolnosci technicznej lub zawodowej:

Dotvezy Czesci I zamowienia:

wykaz 0s6b skierowanych przez wykonawce do realizacji zamowienia publicznego,
w szczegllnosci odpowiedzialnych za $wiadczenie ustug, kontrole jakosci lub kierowanie
robotami budowlanymi wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, do$wiadczenia 1 wyksztalcenia niezbednych do wykonania zamoOwienia
publicznego, a takze zakresu wykonywanych przez nie czynno$ci oraz informacje
o podstawie dysponowania tymi osobami — w zakresie informacji okres§lonych w Zalgczniku
nr 12 do SWZ.




3. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej zamiast dokumentu, o ktérym mowa w pkt. 1 lit. b), sktada dokument lub dokumenty
wystawione w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania, potwierdzajace,
ze nie otwarto jego likwidacji ani nie ogloszono jego upadto$ci wystawione nie wczesniej niz 3
miesigce przed uptywem terminu sktadania ofert.

Jezeli w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentdw, o ktorych mowa w
z § 4 ust. 1 Rozporzadzenia Ministra Rozwoju, Pracy i1 Technologii z dnia 23 grudnia 2020 r. w
sprawie podmiotowych $rodkow dowodowych oraz innych dokumentéw lub oswiadczen, jakich
moze zada¢ zamawiajagcy od Wykonawcy (Dz. U. z2020 r., poz. 2415), zastgpuje si¢ je
odpowiednio w catosci lub w czgsci dokumentem zawierajacym odpowiednio: o$wiadczenie
Wykonawcy, ze wskazaniem osoby albo 0s6b uprawnionych do jego reprezentacji,lub oswiadczenie
osoby, ktéorej dokument mial dotyczy¢, zlozone pod przysigga, lub, jezeli
w kraju, w ktorym Wykonawca ma siedzib¢ lub miejsce zamieszkania nie ma przepisow
o oswiadczeniu pod przysiega, zlozone przed organem sadowym lub administracyjnym,
notariuszem, organem samorzadu zawodowego lub gospodarczego, wlasciwym ze wzgledu na
siedzibe lub miejsce zamieszkania Wykonawcy.

4.Jezeli wykaz, o$wiadczenia lub inne ztozone przez Wykonawce dokumenty, o ktorych mowa
powyzej budzg watpliwosci Zamawiajgcego, moze on zwrdci¢ si¢ bezposrednio do wiasciwego
podmiotu, na rzecz ktérego ustugi byly wykonywane, o dodatkowe informacje lub dokumenty w
tym zakresie.

5.Wykonawca nie jest obowigzany do ztozenia o$§wiadczen lub dokumentow potwierdzajacych
okolicznosci, o ktérych mowa powyzej, jezeli Zamawiajacy posiada oswiadczenia lub dokumenty
dotyczace tego Wykonawcy lub moze je uzyskaé za pomoca bezptatnych i ogélnodostepnych baz
danych, w szczegdlnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne.

XI. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ ORAZ
WYMAGANIACH TECHNICZNYCH I ORGANIZACYJNYCH SPORZADZANIA,
WYSYLANIA I ODBIERANIA KORESPONDENCJI ELEKTRONICZNEJ:

1. W postgpowaniu o udzielenie zamoOwienia komunikacja miedzy Zamawiajacym
a Wykonawcami odbywa si¢ droga elektroniczng przy uzyciu miniPortalu
https://miniportal.uzp.gov.pl/, ePUAPu https://epuap.gov.pl/wps/portal.

2. Wykonawca zamierzajacy wzig¢ udziat w postgpowaniu o udzielenie zamodwienia
publicznego, musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma
dostep do formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza
do komunikacji.

3. Wymagania techniczne 1 organizacyjne wysylania 1 odbierania korespondencji
elektronicznej przekazywanej przy ich uzyciu, opisane zostalty w Regulaminie korzystania
z miniPortalu oraz Regulaminie ePUAP.

4. Maksymalny rozmiar plikoéw przesylanych za posrednictwem dedykowanych formularzy do:
ztozenia 1 wycofania oferty oraz do komunikacji wynosi 150 MB.

5. Za dat¢ przekazania oferty, o$wiadczenia, o ktérym mowa w art. 125 ust. 1 pzp,
podmiotowych srodkéw dowodowych, przedmiotowych §rodkéw dowodowych oraz innych
informacji, o§wiadczen lub dokumentéw, przekazywanych w postepowaniu, przyjmuje si¢
datg ich przekazania na ePUAP.

6. W postgpowaniu o udzielenie zamdwienia korespondencja elektroniczna (inna niz oferta
Wykonawcy 1 =zatgczniki do oferty) odbywa si¢ elektronicznie za posrednictwem



https://epuap.gov.pl/wps/portal

dedykowanego formularza dostgpnego na ePUAP oraz udostepnionego przez miniPortal
(Formularz do komunikacji). Korespondencja przestana za pomocg tego formularza nie
moze by¢ szyfrowana. We wszelkiej korespondencji zwigzanej z niniejszym postgpowaniem
Zamawiajacy 1 Wykonawcy postuguja si¢ numerem ogloszenia (BZP).

7. Dokumenty elektroniczne, o$wiadczenia lub elektroniczne kopie dokumentéw lub
oswiadczen skladane sg przez Wykonawce za posrednictwem Formularza do komunikacji
jako zalaczniki. Sposodb sporzadzenia dokumentdéw elektronicznych, oswiadczen Iub
elektronicznych kopii dokumentéw lub oswiadczen musi by¢ zgody z wymaganiami
okreslonymi w rozporzadzeniu Prezesa Rady Ministréw z dnia 31 grudnia 2020 r. (Dz. U
poz. 2452).

8. Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob
niz przy uzyciu srodkow komunikacji elektronicznej, wskazanych w SWZ.

XII. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

XIII. TERMIN ZWIAZANIA OFERTA

1. Termin zwigzania ztozong oferta ustala si¢ na 30 dni (trzydziesci dni), przy czym bieg
terminu rozpoczyna si¢ wraz z uptywem terminu sktadania ofert tj. do dnia 13.08.2022 r.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania oferta okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania
oferta zwraca si¢ jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego
terminu o wskazywany przez niego okres, nie dtuzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktorym mowa w ust. 2, wymaga ztozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedluzenie terminu
zwigzania oferta.

XIV. WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE Z
WYKONAWCAMI

1. Osobami uprawnionymi przez Zamawiajacego do kontaktowania si¢ z Wykonawcami s3:
e Maciej Janas — Zastepca Naczelnika Wydziatu Organizacyjnego 1 Kadr, tel. (75) 64 56 117,
e-mail: maciej.janas@kowary.pl
e Radostaw Burchacki - Naczelnik Wydzialu Rozwoju Miasta, tel. (75) 64 56 110,
e-mail: radoslaw.burchacki@kowary.pl

w sprawach proceduralnych:
e Kirzysztof Wozniak — Specjalista ds. zaméwien publicznych, tel. 731 812 768, e-mail:

zamet.k@wp.pl

2. Zamawiajacy udzieli odpowiedzi Wykonawcom na ich zapytania dotyczace wyjasnienia
tresci SWZ albo opisu potrzeb i wymagan, zgodnie z art. 284 ustawy Pzp.

3. Tre$¢ zapytan wraz z wyjasnieniami zamawiajacy przekaze wykonawcom, ktorym przekazat
SWZ, bez ujawniania zrodla zapytania oraz zamies$ci na stronie internetowej postepowania.

4. Zamawiajacy nie przewiduje zorganizowania zebrania z wykonawcami, o ktérym mowa w
art. 285 ustawy pzp.

5. Wykonawca pobierajacy wersje elektroniczng SWZ ze strony internetowej
Zamawiajacego zobowigzany jest do jej monitorowania w tym samym miejscu,
z ktorego zostala pobrana, w terminie do dnia otwarcia ofert, gdyZ zamieszczane tam
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sa wyjasnienia tresci SWZ. Dokonane w ten sposob uzupelnienie stanie si¢ czeScia
SWZ i bedzie dla Wykonawcow wiazace.

Zamawiajacy w uzasadnionych przypadkach moze przed uptywem terminu sktadania ofert
zmieni¢ tres¢ SWZ. Dokonang zmiang tresci SWZ Zamawiajacy udostepniona na stronie
internetowej w miejscu publikacji SWZ.

XV. OPIS SPOSOBU PRZYGOTOWANIA OFERT ‘

Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej w formacie
danych: .pdf, .doc, .docx, .rtf, .xps, .odt i opatrzona kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

Sposob zaszyfrowania oferty opisany zostal w Instrukcji uzytkownika dostgpnej na
miniPortalu.

. Do przygotowania oferty konieczne jest posiadanie przez osobe¢ upowazniong do

reprezentowania Wykonawcy kwalifikowanego podpisu elektronicznego, podpisu
osobistego lub podpisu zaufanego.

. Jezeli na oferte sktada si¢ kilka dokumentow, Wykonawca powinien stworzy¢ folder, do

ktorego przeniesie wszystkie dokumenty oferty, podpisane kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym. Nastepnie z tego folderu
Wykonawca zrobi folder .zip (bez nadawania mu haset i bez szyfrowania). W kolejnym
kroku za po$rednictwem Aplikacji do szyfrowania Wykonawca zaszyfruje folder
zawierajacy dokumenty sktadajace si¢ na ofertg.

. Zamawiajacy informuje, ze zgodnie z art. 18 ust. 1 i art. 74 ust. 2 ustawy Pzp oferty

sktadane w postepowaniu o zamowienie publiczne s3 jawne i podlegaja udostepnieniu
niezwlocznie lecz nie pdzniej niz w terminie 3 dni od dnia otwarcia ofert, z wyjatkiem
informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu
nieuczciwe] konkurencji, je§li wykonawca nie pdzniej niz w terminie skladania ofert,
zastrzegl, ze nie moga by¢ one udostgpnione oraz wykazal, ze zastrzezone informacje
stanowig tajemnice przedsigbiorstwa. Wszelkie informacje stanowigce tajemnice
przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2020.1913 ze zm.), ktére Wykonawca zastrzeze jako tajemnice
przedsiebiorstwa, powinny zosta¢ zlozone w osobnym pliku wraz z jednoczesnym
zaznaczeniem polecenia ,,Zalacznik stanowigcy tajemnice przedsigbiorstwa", a nastgpnie
wraz z plikami stanowigcymi jawng cze§¢ skompresowane do jednego pliku archiwum
(ZIP). Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykazaé
spetnienie przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwe] konkurencji. Zaleca si¢, aby uzasadnienie zastrzezenia informacji
jako tajemnicy przedsigbiorstva bylo sformulowane w sposob umozliwiajacy jego
udostepnienie. Zastrzezenie przez Wykonawce tajemnicy przedsigbiorstwa bez
uzasadnienia, bedzie traktowane przez Zamawiajacego jako bezskuteczne ze wzgledu na
zaniechanie przez Wykonawce podjecia niezbednych dziatan w celu zachowania poufnosci
objetych klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 pzp. Wykonawca w
szczegolnosci nie moze zastrzec informacji dotyczacych ceny w ofercie (art. 18 ust. 3 w zw.
z art. 222 ust. 5 ustawy Pzp).

XVI. OPIS SPOSOBU OBLICZENIA CENY ‘

1. Wykonawca poda ceng oferty w Formularzu Ofertowym sporzadzonym odpowiednio dla kazdej

czeSci zamoOwienia wedlug wzoru stanowigcego Zataczniki Nr 1 do SWZ, jako cene brutto

[z uwzglednieniem kwoty podatku od towarow 1 ustug (VAT)] z wyszczegolnieniem stawki podat-

ku od towarow i1 ustug (VAT).



2. Cena oferty jest kwotg ryczaltowa i przez caty okres realizacji zamowienia nie b¢dzie podlegata
zmianom.

3. Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadno$cig nie wicksza niz dwa miejsca
po przecinku.

4. Rozliczenia migdzy Zamawiajagcym a Wykonawca beda prowadzone w ztotych polskich (PLN).
5. Jezeli w postgpowaniu zlozona bedzie oferta, ktorej wybor prowadzilby do powstania
u Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku od towardéw i ustug,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towarow
1 ustug, ktéory mialby obowigzek rozliczy¢ zgodnie z tymi przepisami. W takim przypadku
Wykonawca, sktadajac oferte, jest zobligowany poinformowaé Zamawiajacego, ze wybor jego ofer-
ty bedzie prowadzi¢ do powstania u zamawiajacego obowigzku podatkowego, wskazujac nazwe
(rodzaj) ustugi, towaru ktorych swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac
ich warto$¢ bez kwoty podatku.

XVIIL OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL
PRZY WYBORZE OFERTY, WRAZ Z PODANIEM WAG TYCH KRYTERIOW I
SPOSOBU OCENY OFERT

Wybor najkorzystniejszej oferty zostanie dokonany w oparciu o nastepujace kryteria:
Dla czeSci I zamowienia:

1. cena brutto przedmiotu zamoéwienia — waga 60 %

Oferta z najnizszg ceng sposréd ofert nieodrzuconych otrzyma 60 punktow. Pozostate
proporcjonalnie mniej, wedtug formuty:

(., |
| —2+60 |=
a., .

nk ' P.
P. —ilo$¢ punktow ofert badanej w kryterium cena,

an, — Najnizsza cena brutto ze wszystkich waznych ofert,
an— cena brutto badanej oferty,

2. predkos¢ przesylu danych — waga 40%

Predkos¢ przesylu danych (Pp) — waga 40%

Punkty za kryterium ,, predkosc przesytu danych’ dla poszczegolnych lokalizacji zostang przyznane
w skali punktowej do 40 punktéw. Ilo$¢ punktow w tym kryterium przyznana zostanie wedtug
ponizszej formutly:

Predkos¢ przesytu danych, liczone jako $rednia arytmetyczna z parametrow downloadu 1 uploadu
tacza wg wzoru ponizej :

ps = (upload+download w Mbps)/2

Pp=ps$/np$ = x * 40 pkt



Pp — ilos¢ punktow ofert badanej w kryterium predkosci przesytu danych

nps$ — najwyzsza Srednia arytmetyczna z parametrow upload/download oferowanych tacz

ps — Srednia arytmetyczna z parametréw upload/download

Oferta o najwyzszej sredniej arytmetycznej otrzyma 40,00 pkt

3. Laczna liczba punktow badanej oferty bedzie liczona wedlug ponizszego wzoru:
P=Pc+ Pp

P- laczna ilos¢ punktow badanej oferty

Pc —ilo$¢ punktow badanej oferty w kryterium oceny 'cena"

Pp - ilos¢ punktow badanej oferty w kryterium oceny "predkos¢ przesylu danych"

Dla czesci II zamowienia:

1. cena brutto przedmiotu zamowienia — waga 60 %

Oferta z najnizsza ceng sposréd ofert nieodrzuconych otrzyma 60 punktow. Pozostate
proporcjonalnie mniej, wedtug formuty:

d,., |
| - =+B60 |=

Mk P.
P. — ilo$¢ punktow ofert badanej w kryterium cena,

an — Najnizsza cena brutto ze wszystkich waznych ofert,
an— cena brutto badanej oferty,

2. Termin wykonania zamowienia — waga 40%

Termin wykonania zamowienia (Pt) — waga 40%

Punkty za kryterium ,,termin wykonania zamowienia” zostanie przyznane w skali punktowej do 40
punktow. Ilo$¢ punktéw w tym kryterium przyznana zostanie wedtug ponizszej formuty:

Zamawiajagcy wymaga wykonanie tej czesci zamowienia w terminie do dnia 22.08.2022 r.
Wykonawcy otrzymaja dodatkowe punkty w tym kryterium oceny ofert w przypadku zaoferowania
krotszego terminu wykonania zaméwienia tj.:

Wykonanie zaméwienia w terminie do dnia 17.08.2022 r. — 20,00 pkt;

Wykonanie zamowienia w terminie do dnia 12.08.2022 r. — 40,00 pkt;

Oferta o terminie wykonania zamowienia krotszym niz 12.08.2022 r. otrzyma 40,00 pkt

3. Laczna liczba punktéw badanej oferty bedzie liczona wedlug ponizszego wzoru:



P=Pct+Pt

P- laczna ilos¢ punktow badanej oferty
Pc —ilo$¢ punktow badanej oferty w kryterium oceny "cena"
Pt — ilo$¢ punktow badanej oferty w kryterium oceny 'termin wykonania zamowienia"

4. Zamawiajacy udzieli zamowienia Wykonawcy, ktorego oferta odpowiada wszystkim
wymaganiom okre§lonym w ustawie 1 w SWZ oraz zostata oceniona jako najkorzystniejsza czyli
uzyskata najwyzsza ilo$¢ punktéw w okreslonych wyzej kryteriach dla poszczegolnej czesci
zamoOwienia.

5. Cena podana w ofercie powinna zawiera¢ wszystkie koszty zwigzane z wykonaniem przedmiotu
zamoOwienia.

6. Podana w ofercie cena winna obejmowac koszty bezposrednie §wiadczonej ustugi, koszty trans-
portu, oraz koszty posrednie zysku, a takze wszystkie inne, ktdre nalezy ponies¢ w celu realizacji
zamOwienia.

7. W przypadku ztozenia ofert o takiej samej cenie lub uzyskania rownej ilosci punktéw, Zamawia-
jacy wezwie Wykonawcow, ktorzy ztozyli te oferty, do zlozZenia w terminie okre§lonym przez Za-
mawiajacego ofert dodatkowych.

‘ XVIII. MIEJSCE, TERMIN SKEADANIA I OTWARCIA OFERT ‘

1. Wykonawca sktada oferte za posrednictwem Formularza do ztozenia lub wycofania oferty
dostepnego na ePUAP i udostgpnionego rowniez na miniPortalu. Sposob zlozZenia oferty
opisany zostat w Instrukcji uzytkownika dostgpnej na miniPortalu.

2. Oferte wraz z wymaganymi zalacznikami nalezy ztozy¢ w terminie do dnia 15.07.2022 r.,

do godz. 10:00.

Wykonawca moze ztozy¢ tylko jedng oferte.

Zamawiajacy odrzuci ofert¢ ztozong po terminie sktadania ofert.

5. Wykonawca po przeslaniu oferty za pomoca Formularza do ztozZenia lub wycofania oferty
na ,,ekranie sukcesu" otrzyma numer oferty generowany przez ePUAP. Ten numer nalezy
zapisa¢ 1 zachowac. Bedzie on potrzebny w razie ewentualnego wycofania oferty.

6. Wykonawca przed uptywem terminu do sktadania ofert moze wycofa¢ oferte za

posrednictwem Formularza do wycofania oferty dostgpnego na ePUAP i udostgpnionego

réwniez na miniPortalu.

Sposdb wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

Wykonawca po uplywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

Otwarcie ofert nastapi w dniu 15.07.2022 r., o godzinie 11:00.

0. Zamawiajacy, najpdzniej przed otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jaka zamierza przeznaczy¢ na
sfinansowanie zamowienia.

11. Zamawiajacy, niezwlocznie po otwarciu ofert, udostgpnia na stronie internetowej

prowadzonego postepowania informacje o:

e nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnos$ci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty
zostaly otwarte;

e cenach lub kosztach zawartych w ofertach.

13. W przypadku wystgpienia awarii systemu teleinformatycznego, ktora spowoduje brak
mozliwos$ci otwarcia ofert w terminie okre§lonym przez Zamawiajacego, otwarcie ofert
nastgpi niezwlocznie po usunig¢ciu awarii.

14. Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postgpowania.

o

= 0 0=



| XIX. WZOR UMOWY |

Wzér umowy stanowi zatacznik nr 5a i 5Sb do niniejszej specyfikacji.
. Zamawiajacy przewiduje mozliwo$¢ dokonania zmiany zawartej umowy o udzielenie
zamoOwienia publicznego na realizacje przedmiotowego zadania zgodnie z zapisami umowy.

3. Wszystkie powyzsze postanowienia, stanowig katalog zmian, na ktére Zamawiajacy moze
wyrazi¢ zgode. Nie stanowig jednoczesnie zobowigzania do wyrazenia takiej zgody.

4. Zamawiajacy przewiduje mozliwo$¢ zmiany zawartej umowy w stosunku do tresci
wybranej oferty w zakresie uregulowanym w art. 454 - 455 Pzp.

5. Zmiana umowy wymaga dla swej waznoS$ci, pod rygorem niewazno$ci, zachowania formy

pisemne;.

N —

| XX. POSTANOWIENIA DOTYCZACE PODWYKONAWSTWA |

1. Zamawiajacy nie naktada obowigzku osobistego wykonania przez Wykonawce tzw. kluczo-
wych czesci zamowienia.

2. Zamawiajacy dopuszcza mozliwos$¢ powierzenia przez Wykonawce czes$ci zamowienia Pod-
wykonawcom.

3. Zamawiajacy wymaga, aby w przypadku powierzenia cz¢sci zamowienia Podwykonawcom,
Wykonawca wskazat w ofercie cz¢sci zamdwienia, ktorych wykonanie zamierza powierzy¢
Podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie) nazwy (firmy) tych Pod-
wykonawcow.

4. Wykonawca ponosi odpowiedzialno$¢ za dziatania lub zaniechania podwykonawcow. Po-
wierzenie Podwykonawcy dostaw nie zwalnia Wykonawcy z odpowiedzialnosci za wykona-
nie jakichkolwiek obowigzkow przewidzianych umowa lub przepisami prawa.

XXI. INFORMACJE O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY.

1.Zamawiajacy zawiera umowe¢ w sprawie zamowienia publicznego w terminie nie krotszym niz 5
dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.
2.Zamawiajacy moze zawrze¢ umowe¢ w sprawie zamowienia publicznego przed uplywem terminu,
o ktérym mowa w pkt. 1, jezeli w postgpowaniu o udzieleniu zamdéwienia prowadzonym w trybie
podstawowym ztozono tylko jedng oferte.
3. W celu zawarcia umowy upelnomocniony przedstawiciel Wykonawcy, powinien zglosi¢ si¢ w
siedzibie Zamawiajgcego w terminie przez niego wyznaczonym.
4. Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy, Zamawiajacy
moze dokona¢ ponownego badania i oceny ofert sposrod ofert pozostatych w postepowaniu
wykonawcow oraz wybra¢ najkorzystniejsza ofert¢ albo uniewazni¢ postgpowanie.
5. Przed podpisaniem umowy nalezy przekaza¢ Zamawiajgcemu:
a) umowe konsorcjum w przypadku sktadania oferty przez podmioty wystgpujace wspdlnie,
b) umoweg spotki cywilnej w przypadku sktadania oferty przez podmioty realizujacej zadanie w
tej formie organizacyjne;.

XXII. WYMAGANIA DOTYCZACE WNIESIENIA ZABEZPIECZENIA
NALEZYTEGO WYKONANIA UMOWY




Zamawiajacy nie wymaga od Wykonawcy wniesienia zabezpieczenia nalezytego wykonania
umowy.

PRZYSLUGUJACYCH WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE

XXIIL. POUCZENIE O SRODKACH OCHRONY PRAWNEJ

ZAMOWIENIA

2.

Srodki ochrony prawnej okre§lone przystuguja wykonawcy, jezeli ma lub miat interes w
uzyskaniu danego zamoéwienia oraz poniost lub moze ponie$¢ szkod¢ w wyniku naruszenia
przez zamawiajacego przepisOw niniejszej ustawy.

Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos¢ Zamawiajacego, podjeta w postepowaniu o

udzielenie zamdwienia, w tym na projektowane postanowienia umowys;

2) zaniechanie czynno$ci w postepowaniu o udzielenie zaméwienia, do ktorej Zamawiajacy byt

3.

4.

obowigzany na podstawie ustawy.

Odwotanie wnosi sig do Prezesa Krajowej Izby Odwolawczej w formie pisemnej albo w
formie elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.
Odwolujacy przekazuje zamawiajagcemu odwotanie wniesione w formie elektronicznej albo
postaci elektronicznej albo kopi¢ tego odwotania, jezeli zostato ono wniesione w formie
pisemnej, przed uplywem terminu do wniesienia odwotania w taki sposob, aby mogt on
zapoznac¢ si¢ z jego trescig przed uptywem tego terminu.

Elementy odwotania oraz terminy ich wniesienia okresla ustawa pzp (art. 5151 516 ustawy
pzp).

Domniemywa si¢, ze zamawiajacy mogt zapoznac si¢ z trescig odwotania przed uptywem
terminu do jego wniesienia, jezeli przekazanie odpowiednio odwotania albo jego kopii
nastgpito przed uptywem terminu do jego wniesienia przy uzyciu srodkéw komunikacji
elektroniczne;j.

Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej 1zby
Odwotawczej, o ktérym mowa w art. 519 ust. 1 ustawy pzp, stronom oraz uczestnikom
postepowania odwotawczego przystuguje skarga do sadu. Skarge wnosi sig do Sadu
Okregowego w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawcze;.
Szczegotowe informacje dotyczace Srodkéw ochrony prawnej okreslone sg w Dziale IX
,,Srodki ochrony prawnej" pzp.

Zalaczniki :

zalacznik nr 1 - Formularz ofertowy,

zalacznik nr 2 - Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu oraz o braku
przestanek do wykluczenia,

zalagcznik nr 3 — Wzor zobowigzania podmiotu trzeciego,

zalacznik nr 4 Os$wiadczenie Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie

zamoOwienia,

zalgcznik nr 5a i 5b — projekt umowy,

zalacznik nr 6 - Lista podmiotdw nalezacych do tej samej grupy kapitatowe;,

zalacznik nr 7 - Os$wiadczenie w zakresie wypelniania obowigzkéw informacyjnych

przewidzianych w art. 13 lub art. 14 RODO,

zalacznik nr 8 — Formularz informacji zwigzanych z przeprowadzeniem diagnozy,

zatacznik nr 9 — Ocena wybranych aspektow bezpieczenstwa,

zatgcznik nr 10 — Ocena zgodno$ci z KRI/UoKSC,

zatacznik nr 11 — Rozporzadzenie Ministra Cyfryzaci,



e zalacznik nr 12 — Wykaz osob.



ZALACZNIK NR 1

FORMULARZ OFERTOWY

strona

z 0g6lnej liczby
stron

(piecze¢ Wykonawcy)
FORMULARZ OFERTOWY
postepowanie o udzielenie zamdwienia publicznego klasycznego o wartosci mniejszej niz progi
unijne prowadzonego w trybie podstawowym bez negocjacji na zadanie:

Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —
»Cyfrowa Gmina”

dla
Gminy Miejskiej Kowary, 58-530 Kowary, ul. 1 Maja la
Wykonawca:

1.Zarejestrowana nazwa Przedsigbiorstwa:

SINUMET tElETONU: ..ot

A INUMET TAXUL weveeeeeeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees

6. Numer NIP: ..o
7.€-MaAl .ot adres skrzynki ePUAP:

8. Numer Konta DANKOWEZO: ........cccuiiriiiiieiiieiieeie ettt ettt e te et eebeeteesabeesbeeesseesaessseeseeannes s e

Upelnomocniony przedstawiciel Wykonawcy

(podpis, piecz¢t)

Data: ..o
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FORMULARZ OFERTOWY

strona

z 0golnej liczby
stron

(piecze¢ Wykonawcy)

Oferujemy wykonanie przedmiotu zamowienia o udzielenie zamowienia publicznego klasycznego o

warto$ci mniejszej niz progi unijne prowadzonego w trybie podstawowym bez negocjacji pn:

Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich

cyberbezpieczenstwa —
»Cyfrowa Gmina”

Oferta na Czes¢ I zamowienia: Instalacja laczy internetowych

1. Zobowiazuje si¢ do realizacji niniejszego zamowienia przy zastosowaniu nast¢pujacych

warunkow:

a) cena brutto mojej oferty za realizacje niniejszego zamoéwienia wynosi:

dwoch
miejsc

LACZNA
CENADIutto | coovveiiiiieiieiinniesinrcossssccscnsscssessscssnsscosnes PLN
[podana z do-
ktadnoscig do | stownie:

(2) | oo

po przecinku] | tacznie z naleznym podatkiem VAT %

7 czego:

1.

Cena brutto z tytulu instalacji i utrzymania przez 18 miesigcy tacza
internetowego dla Komisariatu Policji w Kowarach, ul. Wtadystawa
Grabskiego 7, WYNOSI: cccoeeviiniiniininninnennn PLN

Cena brutto z tytulu instalacji facza internetowego 1 utrzymania przez 18
miesiecy dla Urzadu Miejskiego w Kowarach budynek A, ul. Maja 1a, wynosi:
............................ PLN

Cena brutto z tytulu instalacji lacza internetowego i utrzymania przez 18
miesiecy dla Miejskiego Osrodka Pomocy Spolecznej w Kowarach, ul. Zamkowa
L 17 1 111 PLN

Cena brutto z tytulu instalacji lacza internetowego i utrzymania przez 18
miesiecy dla Zarzadu Eksploatacji Zasobow Komunalnych w Kowarach, ul.
Dworcowa 11, Wynosi: cc.ceeveverinniinrennnnncen PLN
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5. Cena brutto z tytulu instalacji tacza internetowego i utrzymania przez 18
miesiecy dla Przedszkola Publicznego nr 1 w Kowarach, ul. Henryka
Sienkiewicza 9, Wynosi: ..cceeeveiiieiniieinnnnnn PLN

6. Cena brutto z tytulu instalacji lacza internetowego i1 utrzymania przez 18
miesiecy dla Miejskiej Stuzby Ratowniczej w Kowarach, ul. Zamkowa 2a,
WYNOSI: ceveienriinnrernnrconinnne PLN

b) Oferuje predkos¢ przesylu danych

Lokalizacja Predkos$¢ Download (Mbps) Predkos¢ Upload (Mbps)

Komisariat Policji w Kowarach,
ul. Wiadystawa Grabskiego 7

Urzad Miejski w Kowarach
budynek A, ul. Maja la

Miejski Osrodek Pomocy
Spotecznej w Kowary, ul.
Zamkowa 9

Zarzad Eksploatacji Zasobow
Komunalnych w Kowarach,
ul. Dworcowa 11

Przedszkole Publiczne nr 1 w
Kowarach,
ul. Sienkiewicza 9

Miejska Stuzba Ratownicza w
Kowarach,
ul. Zamkowa 2a

Oferta na Czes¢ 11 zamowienia: Wykonanie diagnozy cyberbezpieczenstwa

1. Oferuje wykonanie przedmiotu zamodwienia zgodnie z wymaganiami Specyfikacji Warunkéw Za-
mowienia za cene brutto .......cccccciiiiiiiiiiiiniiennnne. zt (stownie: ....evvvvrverireenne ), W tym

uwzgledniono ....... % podatek VAT.

2. Oferuje¢ termin wykonania dla Czesci II zamowienia do dnia ....................

3. Zastrzezenie wykonawcy

Nizej wymienione dokumenty sktadajace si¢ na oferte nie mogg by¢ ogdlnie udostepnione
(tajemnica przedsigbiorstwa):



Oswiadczam, ze:

1. Zapoznalem si¢ z tresScig SWZ oraz zalagczonym wzorem umowy 1 nie wnosz¢ do nich zastrzezen
oraz przyjmuj¢ warunki w nich zawarte.

2. Uzyskalem wszelkie niezbgdne informacje do przygotowania oferty 1 wykonania zamowienia.

3. Zamodwienie zrealizujemy przy udziale/bez udzialu* podwykonawcow.

(W przypadku realizacji zamdwienia przy udziale podwykonawcow nalezy wskaza¢ czgs¢
zamoOwienia, ktorg Wykonawca zamierza powierzy¢ podwykonawcy/om):
Czesci zamowienia, ktore zamierzam powierzy¢ podwykonawcom:

* niepotrzebne skresli¢
3. Informujemy Ze wybor oferty nie bedzie/ bedzie* prowadzil do powstania u Zamawiajacego
obowigzku podatkowego zgodnie z przepisami o podatku od towaréw i ustug

W przypadku, gdy wybor oferty bedzie prowadzit do powstania u Zamawiajacego obowigzku
podatkowego nalezy wypetnic:
Powyzszy obowiazek podatkowy bedzie dotyczyt
............................................................ nazwa (rodzaj) towaru lub ustugi objetych
przedmiotem zamowienia, a ich wartos$¢ netto (bez kwoty podatku) bedzie wynosita
....................................................... PLN

(patrz art. 225 ustawy Pzp).

4. Dokumenty, ktére Zamawiajacy moze samodzielnie uzyska¢ za pomoca bezptatnych
1 ogdlnodostepnych baz danych, w szczegoélnosci rejestrow publicznych w rozumieniu ustawy z
dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotow realizujacych zadania publiczne
(rodzaj dokumentu i miejsce skad zamawiajacy moze je pobrac) dotyczace wykonawcy/wykonaw-
cOw wspolnie ubiegajacych si¢ o udzielenie zamowienia/podmiotu udostgpniajacego zasoby:

5.Firma Wykonawcy, zaliczana jest do ponizszego rodzaju:

|:| - mikroprzedsi¢biorstwo*

|:| - male przedsi¢biorstwo*

I:l - Srednie przedsi¢biorstwo*

|:| - jednoosobowa dzialalno$¢ gospodarcza

I:l - osoba fizyczna nieprowadzaca dzialalnoS$ci
|:| - inny rodzaj
*Tabela nr 1

Kategorie przedsigbiorstw wg zalacznika I do Rozporzadzenie Komisji (We) Nr 364/2004 z dnia 25
lutego 2004 r.
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PRZEDSIEBIORS | ZATRUDNIONY | |  ROCZNY
TWA CH
MIKRO <10 <2 mln euro
MALE <50 <10 mln euro
SREDNIE <250 < 50 mln euro

lub

CALKOWITY
BILANS
ROCZNY

<2 mln euro

<10 mln euro

<43 mln euro

Upelomocniony przedstawiciel Wykonawcy

(podpis, pieczgc)

Data: ...ccouuuee.
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Zalacznik nr 2 do SWZ

.................................................... /miejscowos¢ i data/

/Nazwa i adres Wykonawcy/

Oswiadczenie o braku podstaw do wykluczenia i spelnieniu warunkéw udzialu
W postepowaniu

dla czesci 1i I zamowienia

skladane na podstawie art. 125 ust. 1 ustawy 7 dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),

Na potrzeby postgpowania o udzielenie zamdwienia publicznego pn.:

Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —
»Cyfrowa Gmina”

o$wiadczam, co nastepuje:
OSWIADCZENIE DOTYCZACE BRAKU PODSTAW DO WYKLUCZENIA:

1. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie
art. 108 ust 1 pkt 1-6 ustawy Pzp.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie
art. 109 ust. 1 pkt. 4 ustawy Pzp oraz art. 7 ust. 1 w zwigzku z ust. 9 ustawy z dnia 13 kwietnia
2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing
oraz stuzagcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. 835).

3. Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. ................ ustawy Pzp (podac majqgcq zastosowanie podstawe wykluczenia
sposrod wymienionych w art. 108 ust. 1 pkt 1 - 6 lub art. 109 ust. 1 pkt 4 ustawy Pzp) oraz
art. 7 ust. 1 w zwigzku z ust. 9 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz shuzacych
ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r., poz. §835).
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. Jednoczes$nie o§wiadczam, ze w zwigzku z ww. okolicznoscig, na podstawie art. 110. ust. 2
ustawy Pzp podjatem nastepujace CZYNNOSCL:.vveneeeninennnnnns

(podpis)

OSWIADCZENIE DOTYCZACE SPELNIENIA WARUNKOW UDZIALU
W POSTEPOWANIU:

Os$wiadczam, ze spelniam warunki udzialu w postepowaniu okreslone przez Zamawiajacego
w Specyfikacji Warunkéw Zamoédwienia w rozdziale VI SWZ.

....................... (miejscowosc), dnia ...................... T.

(podpis)
OSWIADCZENIE DOTYCZACE SRODKOW DOWODOWYCH:

Na podstawie art. 274 ust. 4 Zamawiajacy moze uzyska¢ podmiotowe $rodki dowodowe za pomoca
bezptatnych i ogélnodostepnych baz danych, w ponizszym zakresie:

(nalezy podac rodzaj srodka dowodowego oraz adres strony internetowej, z ktorej Zamawiajgcy moze go pobrac

....................... (miejscowosc), dnia ...................... .

(podpis)
OSWIADCZENIE DOTYCZACE PODANYCH INFORMACIJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
1 zgodne z prawda oraz zostaly przedstawione z pelng swiadomoscig konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

....................... (miejscowosc), dnia ...................... T.
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Zalacznik nr 3
Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEiDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa
do reprezentacji)

ZOBOWIAZANIE PODMIOTU UDOSTEPNIAJACEGO ZASOBY
zgodnie z art. 118 ust. 314 u.p.z.p.

Niniejszym oddaje do dyspozycji Wykonawcy:
......................................................................................................... (nazwa
Wykonawcy) niezbedne zasoby, na okres korzystania z nich przy realizacji zamowienia pn.: pn.:

Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —
»Cyfrowa Gmina”

dla czesci 1i I zamowienia

prowadzonego przez Gming Miejska Kowary na nastepujacych zasadach:

1. zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajacego zasoby:

2. sposob i okres udostepnienia Wykonawcy 1 wykorzystania zasobow, przez Wykonawce, przy
wykonywaniu niniejszego zamowienia:



Poniose solidarnie z Wykonawca odpowiedzialno$¢ za szkode Zamawiajacego powstata wskutek
nieudostgpnienia tych zasobdw, ktore zgodnie z o§wiadczeniem zobowigzatem si¢ udostgpni¢ na
potrzeby wykonania zamowienia — chyba, ze za nieudostgpnienie zasoboOw nie ponosze winy.

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne i zgodne
z prawda oraz zostaly przedstawione z peilng $wiadomosciag konsekwencji wprowadzenia
zamawiajacego w btad przy przedstawianiu informacji

podpisy 0s6b uprawnionych do sktadania o§wiadczen woli w imieniu Podmiotu udostepniajacego
zasob
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Zalacznik nr 4 (jesli dotyczy)

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/PESEL,
KRS/CEiDG)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa
do reprezentacji)

OSWIADCZENIE

sktadane na podstawie art. 117 ust. 4 ustawy z dnia 11 wrze$nia 2019 r. ustawy Prawo
zamoOwien publicznych

Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia

DOTYCZACE ZAKRESU PRZEDMIOTU ZAMOWIENIA, KTORY WYKONAJA
POSZCZEGOLNI WYKONAWCY

Na potrzeby postgpowania o udzielenie zamdwienia publicznego pn.:

Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —
»Cyfrowa Gmina”
dla czesci I i I1 zaméwienia

o$wiadczam, ze w odniesieniu do warunkéw udzialu w przedmiotowym postepowaniu
okreslonych w Rozdziale VI Specyfikacji Warunkéw Zamowienia, wymienieni ponizej
Wykonawcy:

WYKONawea .....ooeii e (nazwa i adres
Wykonawcy) zrealizuje nastgpujace ustugi:

WYKONAWCa ... (nazwa 1 adres
Wykonawcy) zrealizuje nastepujace ustugi:

(podpis, pieczeé)

Data: .o,
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Zalacznik nr Sa
Projekt umowy
(dla czes$ci I zamowienia)

* (umowa zostanie zawarta odrebnie na kazda cz¢$¢ zamowienia)

UMOWA Nr ........... 12022
zawarta w dniu ...........c....... 2022 roku
pomiedzy:
Gming Miejska Kowary
58-530 Kowary
ul. 1 Maja la

reprezentowang przez:
Elzbiete Zakrzewska - Burmistrza Miasta Kowary
przy kontrasygnacie
Agaty Mtodawskiej - Skarbnika Miasta Kowary
zwang dalej ,,Zamawiajacym"
a
......................................... TEPIEZENTOWANYIIL PIZEZ ..evvenvieieutenrentetenieetenieestentetesestesreseeeseeaeeseensenaensenees
Z s1edzibg......ccovvieriiinee posiadajaca numer identyfikacyjny
NIP e REGON e

zwanym dalej ,,Wykonawca”

W wyniku rozstrzygnigtego postgpowania o udzielenie zaméwienia publicznego w trybie
podstawowym bez negocjacji, na podstawie przepisow ustawy z dnia 11 wrzesien 2019 r. — Prawo
zamoOwien publicznych na zadanie: Instalacja laczy internetowych w ramach realizacji projektu
»Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich cyberbezpieczenstwa —
»Cyfrowa Gmina”, zawiera si¢ umowe¢ o nastepujacej tresci:

§1

ZaKkres umowy

1. Wykonawca zobowigzuje si¢ do wykonania na rzecz Zamawiajacego zamoOwienia publicznego
polegajacego na instalacji taczy internetowych w ramach realizacji projektu ,,Poprawa cyfryzacji
jednostek Gminy Miejskiej Kowary i ich cyberbezpieczenstwa — ,,Cyfrowa Gmina” dla nast¢puja-
cych jednostek: Komisariatu Policji w Kowarach, Urzedu Miejskiego w Kowarach, Miejskiego
Osrodka Pomocy Spotecznej w Kowarach, Zarzadu Ekploatacji Zasobéw Komunalnych w Kowa-
rach, Przedszkola Publicznego nr 1 w Kowarach 1 Miejskiej Stuzby Ratowniczej w Kowarach.

2. Umowa nie moze by¢ automatycznie przedtuzona po okresie 18 miesigcy (umowa wygasa). Jesli

dana jednostka organizacyjna wyrazi taka wolg, umowa na kolejny okres bedzie zawierana
indywidualnie przez Gmin¢ Miejskag Kowary — jednostke organizacyjna, ktorej dotyczy.
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3. Zamawiajacy dopuszcza jedynie przewodowe technologie lacz dostepowych. Preferowana
technologia tacza to dostep swiattowodowy.

4. Zamawiajacy dopuszcza zmiang¢ parametréw lacza w zakresie predkosci przesylu danych
z (download) i do (upload) internetu oraz zmiany dotyczacej symetrii przesytu danych w obu
kierunkach na asymetri¢, np.: dla lokalizacji zamawiajacy =~ w minimalnych parametrach tacza
wskazat predkosci 20 Mbps download oraz 20 Mbps upload - dopuszcza oferte¢ na lacze
o parametrach 200 Mbps download 1 20 Mbps upload.

5. Zamowienie jest realizowane w ramach projektu: ,,Cyfrowa Gmina” o numerze POPC.05.01.00-
00-0001/21-00, dofinansowany z Funduszy Europejskich w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowe;j
odporno$ci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia ,,Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-
19”.

6. Realizacja umowy prowadzona b¢dzie z nalezytg starannos$cia, zgodnie z zakresem 1 warunkami
okreslonymi w SWZ, w zlozonej ofercie przetargowej, a takze biezacymi (roboczymi) ustaleniami
z Zamawiajacym.

7. Integralng cze$cig niniejszej umowy stanowi¢ beda nizej] wymienione dokumenty wedlug
nastepujacego pierwszenstwa:

a) Specyfikacja Warunkoéw Zamowienia wraz z zatacznikami;
b) odpowiedzi Zamawiajagcego na pytania Wykonawcow zadane w trakcie postgpowania
przetargowego (jezeli wystapia);

c) oferta Wykonawcy.

§2

Termin realizacji

1. Rozpoczgcie zadania - od dnia zawarcia umowy.
2. Termin zakonczenia - do 30 dni od dnia zawarcia umowy.

§3
Przedmiot umowy
1. Przedmiot zamdwienia zostanie dostarczony i zainstalowany we wskazanych w § 1 ust. 1 jed-
nostkach.

2. Po dostarczeniu i instalacji przedmiotu zaméwienia, przedstawiciel Zamawiajacego/jednostki
dokona w ciagu pigciu dni roboczych odbioru jakosciowego dostarczonego tacza internetowego pod
katem zgodnosci z SWZ oraz oferta Wykonawcy.

3. Po pozytywnym odbiorze jakosciowym przedstawiciel Zamawiajgcego/jednostki sporzadzi
protokol odbioru bedacy potwierdzeniem realizacji zamoéwienia objetego umowa dla danej
jednostki. Na podstawie protokolu odbioru sporzadzonego przez wszystkie jednostki objete
przedmiotowym zamowieniem, sporzadzony zostanie protokél odbioru koncowego,
potwierdzajacy zrealizowanie calo$ci zamoéwienia przez Wykonawce w sposob nalezyty 1 zgodny
Z UMoOwa3.
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4. Podpisany protokét odbioru koncowego stanowi dowod wydania i przekazania przedmiotu
umowy Zamawiajacemu oraz zgodnos$ci przedmiotdw i ich parametrow z wymogami SWZ.

5. W razie stwierdzenia jakichkolwiek wad lub niezgodno$ci dostarczonego przedmiotu
zamowienia z oferta, Zamawiajacy zazada dostarczenia przedmiotu umowy wolnego od wad lub
zgodnego z warunkami okreslonymi w SWZ i zatgcznikach, wyznaczajac termin na wykonanie tego
obowiazku. W takim przypadku Zamawiajacy zachowuje prawo do naliczenia kar umownych.

§4
Wynagrodzenie
1. Wynagrodzenie za wykonanie przedmiotu UMOWY WYNOST .....eeuueiutinieiinieaniaieaneanannnn PLN
(stownie ztotych: ... ), w tym nalezny podatek VAT ....%.

2. Podstawe¢ do okreslenia wyzej wymienionego wynagrodzenia stanowi zlozona i przyjeta oferta,
zawierajaca zestawienie iloSciowe zainstalowanych laczy internetowych dla poszczego6lnych jedno-
stek wymienionych w § 1 ust. 1 umowy zgodnie z Formularzem oferty, ktorego kopia stanowi
zalacznik do niniejszej umowy.

4. Kwota wynagrodzenia okreslona w ust. 1 zawiera wszelkie koszty zwigzane z realizacja
zamoOwienia niezbedne do jego prawidlowego i1 zgodnego z przepisami prawa wykonania,
w szczegblnosci wynikajace z SWZ, w tym opisu przedmiotu zamowienia oraz zatgcznikow.

5. Wynagrodzenie okreslone w ust. 1 jest state w calym okresie umowy 1 nie bedzie podlegaé
zmianom z zastrzezeniem § 7 umowy.

6. Rozliczenie nastapi, w oparciu o fakture wystawiong po dostarczeniu i zainstalowaniu laczy in-
ternetowych oraz podpisaniu protokotu odbioru koncowego.

7. Termin platnosci faktury: 14 dni liczac od daty dostarczenia Zamawiajagcemu faktury wraz
z dokumentami rozliczeniowymi, tj.: protokotem odbioru koncowego, o ktérym mowa w § 3 ust. 3.

8. Zamawiajacy o$wiadcza, ze platno$¢ za wykonane dostawy odbywa¢ si¢ bedzie
z uwzglednieniem mechanizmu podzielonej ptatnosci zgodnie z ustawg o podatku od towarow
1 ustug — art. 108a — 108d (t.j. Dz. U. 2021 r., poz. 685 z pdzn. zm.) — na fakturze powinien znalez¢
si¢ zapis ,,mechanizm podzielonej platnosci”.

9. Za dzien zaptaty przyjmuje si¢ dzien obcigzenia rachunku Zamawiajacego.

10. Bez zgody Zamawiajacego, Wykonawca nie moze udzieli¢ na rzecz osoéb trzecich cesji
jakichkolwiek wierzytelno$ci wynikajacych z niniejszej Umowy.

§5

Podwykonawcy
1. Wykonawca moze powierzy¢ wykonanie czg¢$ci zamowienia podwykonawcom.
2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
cze$Sci zamowienia.
3. Zamawiajacy zada, aby Wykonawca zatrudniajgc podwykonawcow okreslit szczegdtowy zakres
czynnosci, ktdry powierzy podwykonawcom.
4. Wykonanie prac w podwykonawstwie nie zwalnia Wykonawcy z odpowiedzialno$ci za
wykonanie obowigzkéw wynikajacych z umowy i obowigzujacych przepisow prawa.
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5. Wykonawca odpowiada za dziatania i zaniechania podwykonawcow jak za wiasne.

§6
Kary umowne
Strony ustalaja, iz naprawienie szkody wyniklej z niewykonania lub nienalezytego wykonania
zobowigzan niepieni¢znych wynikajacych z niniejszej] umowy nastapi przez zaptate okreslonej
sumy (kara umowna) w nastepujacych przypadkach i wysokos$ciach:

1. Zamawiajacy, zaplaci Wykonawcy kar¢ umowng w przypadku odstgpienia od umowy przez
Wykonawce z przyczyn, za ktére odpowiada Zamawiajacy, w wysokosci 20% catkowitego
wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy.

2. Wykonawca zaptaci Zamawiajagcemu kary umowne:

a) w przypadku odstgpienia od umowy przez Zamawiajagcego z przyczyn, za ktére odpowiada
Wykonawca, w wysokosci 20% calkowitego wynagrodzenia brutto okre$lonego w § 4 ust. 1
umowy;

b) za niedotrzymanie planowanego terminu zakonczenia umowy - w wysokosci 0,1% caltkowitego
wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy, liczac za kazdy dzien zwtoki od daty
okreslonej w § 2 umowy;

¢) za zwloke w usuni¢ciu wad stwierdzonych przy odbiorze lub w okresie rekojmi 1 gwarancji - w
wysokosci 0,1% caltkowitego wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy, liczac za
kazdy dzien od daty wyznaczonej na usunigcie wad.

3. Kara umowna powinna by¢ zaptacona przez strong, ktéra naruszyta warunki niniejszej umowy
w terminie 14 dni od daty wystapienia z zadaniem zaptaty. Strony ustalaja, Ze Zamawiajacy moze
w razie zwloki w zaplacie kary potraci¢ nalezng mu kwote z naleznosci Wykonawcy.

4. Jezeli kara umowna przekroczy 20 % catkowitego wynagrodzenia brutto, o ktorym mowa w § 4
ust. 1 umowy, Zamawiajacy zastrzega sobie prawo odstapienia od umowy z winy Wykonawcy.

5. Jezeli kara nie pokrywa poniesionej szkody, Strony moga dochodzi¢ odszkodowania
uzupetniajacego na warunkach og6lnych okreslonych w Kodeksie Cywilnym.

§7

Zmiana umowy

1. Zamawiajacy przewiduje mozliwos$¢ zmiany zawartej umowy w stosunku do tresci wybrane;j
oferty w zakresie uregulowanym w art. 454 - 455 Pzp.

2. Zmiana umowy wymaga dla swej waznos$ci, pod rygorem niewaznosci, zachowania formy
pisemne;j.

§8

Odstapienie od umowy

1. Stronom przystuguje prawo do odstgpienia od umowy w ciggu 30 dni od powzigcia informacji
o nastepujacych sytuacjach:

1) Zamawiajacemu przyshuguje prawo odstgpienia od umowy z przyczyn, za ktére odpowiada
Wykonawca w przypadku:
a) wydania nakazu zaj¢cia majatku Wykonawcy,
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b) dwukrotnego naliczenia Wykonawcy kar za zwloke w realizacji przedmiotu zamowienia,

¢) dostarczenia przez Wykonawce przedmiotu umowy nie odpowiadajagcego wymaganiom
zawartym w SWZ i zloZonej ofercie.

2) Wykonawcy przyshuguje prawo odstgpienia od umowy z przyczyn, za ktoére odpowiada
Zamawiajacy jezeli:

a) Zamawiajacy odmawia bez uzasadnionej przyczyny dokonania odbioru przedmiotu umowy,

b) Zamawiajacy zawiadomi Wykonawce, iz wobec zaistnienia uprzednio nie przewidzianych
okolicznosci nie bedzie mogt spetni¢ swoich zobowigzan umownych wobec Wykonawcy.

2. W przypadku, o ktorym mowa w pkt. 1 Wykonawca moze zada¢ wytacznie wynagrodzenia
naleznego z tytutu wykonanej czgsci umowy.

3. Odstagpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewazno$ci takiego
oswiadczenia 1 powinno zawiera¢ uzasadnienie.

4. W razie nie zachowania przez Wykonawce terminu, o ktorym mowa w § 2, Zamawiajacemu
przystuguje prawo do odstgpienia od niniejszej umowy w terminie 10 dni liczac od ostatniego dnia
wyznaczonego przez Zamawiajacego, zawiadamiajac o tym Wykonawce w formie pisemne;.

5. W przypadku odstgpienia od umowy Strony zobowigzane sg do sporzadzenia inwentaryzacji
dotychczas wykonanych czynnosci.

§9

Spory wynikte z realizacji niniejszej umowy, ktdrych nie mozna rozwigza¢ w drodze negocjacji,
podlegaja rozstrzygnigciu sagdu powszechnego wtasciwego dla siedziby Zamawiajacego.

§10

1. Wszelkie zmiany i uzupetienia do umowy musza by¢ dokonywane w formie pisemnej pod
rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejszg umowa maja zastosowanie zapisy zawarte w SWZ
1 jej zalacznikach, przepisy ustawy Prawo zamowien publicznych, Kodeks cywilny i ustawy
o finansach publicznych.

3. Umowg sporzadzono w trzech jednobrzmiacych egzemplarzach, dwa dla Zamawiajacego
1 jeden dla Wykonawcy.

Zamawiajacy Wykonawca
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Zalacznik nr 5b
Projekt umowy
(dla Czesci II zamowienia)

* (umowa zostanie zawarta odrgbnie na kazdg cz¢s¢ zamowienia)

UMOWA Nr ........... /2022
zawarta w dniu ..........cc..e.. 2022 roku
pomiedzy:
Gming Miejskg Kowary
58-530 Kowary
ul. 1 Maja la

reprezentowang przez:
Elzbiete Zakrzewska - Burmistrza Miasta Kowary
przy kontrasygnacie
Agaty Mlodawskiej - Skarbnika Miasta Kowary
zwang dalej ,,Zamawiajacym"
a
......................................... TEPIEZENTOWANYIN PIZEZ ..veeuveernreenieeiieeieeniteeteesieeeteessreeneesseeesneesseesneenseenns
YA (516 V41 o7 VNS posiadajaca numer identyfikacyjny
NIP e REGON e,

zwanym dalej ,, Wykonawcg”

W wyniku rozstrzygnietego postepowania o udzielenie zamodwienia publicznego w trybie
podstawowym bez negocjacji, na podstawie przepiséw ustawy z dnia 11 wrzesiert 2019 r. — Prawo
zamowien publicznych na zadanie: Wykonanie diagnozy cyberbezpieczenstwa w ramach
realizacji projektu ,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —, Cyfrowa Gmina”, zawiera sie umowe o nastepujgcej tresci:

§1

ZaKkres umowy

1. Wykonawca zobowigzuje sie do wykonania diagnozy cyberbezpieczenstwa w ramach realizacji
projektu ,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich cyberbezpieczenstwa —
,Cyfrowa Gmina” zgodnie z wymaganiami okres$lonymi w SWZ.

2. Zamoéwienie jest realizowane w ramach projektu: ,,Cyfrowa Gmina” o numerze POPC.05.01.00-
00-0001/21-00, dofinansowany z Funduszy Europejskich w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odporno$ci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia ,,Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-
19”.

3. Realizacja umowy prowadzona be¢dzie z nalezytg starannos$cia, zgodnie z zakresem 1 warunkami
okreslonymi w SWZ, w ztozZonej ofercie przetargowej, a takze biezacymi (roboczymi) ustaleniami
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z Zamawiajacym.

4. Integralng czg$cig niniejszej umowy stanowi¢ begda nizej wymienione dokumenty wedtug
nastepujacego pierwszenstwa:

a) Specyfikacja Warunkéw Zamowienia wraz z zatgcznikami;
b) odpowiedzi Zamawiajgcego na pytania Wykonawcow zadane w trakcie postgpowania
przetargowego (jezeli wystapia);

c¢) oferta Wykonawcy.

§2

Termin realizacji

1. Rozpoczgcie zadania - od dnia zawarcia umowy.
2. Termin zakonczenia -dodnia ......................

§3

Przedmiot umowy

1. Po zrealizowaniu audytu przedstawiciel Zamawiajagcego dokona w ciggu pigciu dni roboczych
odbioru jako$ciowego zrealizowanej ustugi pod katem zgodnos$ci z SWZ oraz oferta Wykonawcy.

2. Po pozytywnym odbiorze jakoSciowym przedstawiciel Zamawiajacego sporzadzi protokét
odbioru begdacy potwierdzeniem realizacji zamowienia objetego umowa.

§4
Wynagrodzenie
1. Wynagrodzenie za wykonanie przedmiotu UMOWY WYNOST .....o.evuineiniiniinineiniiiiniinnnen. PLN
(stownie ztotych: ... ), w tym nalezny podatek VAT ....%.

2. Podstawe do okreslenia wyzej wymienionego wynagrodzenia stanowi ztozona i przyjeta oferta,
ktorego kopia stanowi zatacznik do niniejszej umowy.

3. Kwota wynagrodzenia okre§lona w ust. 1 zawiera wszelkie koszty zwigzane z realizacja
zamoOwienia niezb¢dne do jego prawidlowego 1 zgodnego z przepisami prawa wykonania,
w szczegblnosci wynikajace z SWZ, w tym opisu przedmiotu zamowienia oraz zatacznikow.

4. Wynagrodzenie okre§lone w ust. 1 jest state w catym okresie umowy 1 nie bedzie podlegaé
zmianom z zastrzezeniem § 7 umowy.

5. Rozliczenie nastapi, w oparciu o fakture po podpisaniu protokotu odbioru koncowego.

6. Termin platnosci faktury: 14 dni liczac od daty dostarczenia Zamawiajagcemu faktury wraz
z dokumentami rozliczeniowymi, tj.: protokotem odbioru koncowego, o ktérym mowa w § 3 ust. 2.

7. Zamawiajacy o$wiadcza, ze platno§¢ za wykonanie ustugi odbywaé si¢ bedzie
z uwzglednieniem mechanizmu podzielonej ptatnosci zgodnie z ustawg o podatku od towarow
1 ustug — art. 108a — 108d (t.j. Dz. U. 2021 r., poz. 685 z pdzn. zm.) — na fakturze powinien znalez¢
si¢ zapis ,,mechanizm podzielonej platnosci”.

8. Za dzien zaplaty przyjmuje si¢ dzien obcigzenia rachunku Zamawiajacego.
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9. Bez zgody Zamawiajacego, Wykonawca nie moze udzieli¢ na rzecz oséb trzecich cesji
jakichkolwiek wierzytelno$ci wynikajacych z niniejszej Umowy.

§5

Podwykonawcy
1. Wykonawca moze powierzy¢ wykonanie czg¢$ci zamowienia podwykonawcom.
2. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
cze$Sci zamowienia.
3. Zamawiajacy zada, aby Wykonawca zatrudniajgc podwykonawcow okreslit szczegdtowy zakres
czynnosci, ktory powierzy podwykonawcom.
4. Wykonanie prac w podwykonawstwie nie zwalnia Wykonawcy z odpowiedzialno$ci za
wykonanie obowigzkéw wynikajacych z umowy i obowigzujacych przepisow prawa.
5. Wykonawca odpowiada za dziatania i zaniechania podwykonawcow jak za wiasne.

§6
Kary umowne
Strony ustalaja, 1z naprawienie szkody wyniklej z niewykonania lub nienalezytego wykonania
zobowigzan niepieni¢znych wynikajacych z niniejszej umowy nastapi przez zaptate okreslonej
sumy (kara umowna) w nastepujacych przypadkach i wysokosciach:

1. Zamawiajacy, zapltaci Wykonawcy kar¢ umowng w przypadku odstgpienia od umowy przez
Wykonawce z przyczyn, za ktore odpowiada Zamawiajacy, w wysokosci 20% catkowitego
wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy.

2. Wykonawca zaptaci Zamawiajgcemu kary umowne:

a) w przypadku odstapienia od umowy przez Zamawiajacego z przyczyn, za ktore odpowiada
Wykonawca, w wysokosci 20% caltkowitego wynagrodzenia brutto okreslonego w § 4 ust. 1
umowy;

b) za niedotrzymanie planowanego terminu zakonczenia umowy - w wysokosci 0,1% calkowitego
wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy, liczac za kazdy dzien zwtoki od daty
okreslonej w § 2 umowy;

c) za zwloke w usunigeciu wad stwierdzonych przy odbiorze w wysokosci 0,1% caltkowitego
wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy, liczac za kazdy dzien od daty wyznaczonej
na usuni¢cie wad.

3. Kara umowna powinna by¢ zaplacona przez strong, ktora naruszyta warunki niniejszej umowy
w terminie 14 dni od daty wystgpienia z zagdaniem zaptaty. Strony ustalajg, ze Zamawiajacy moze
w razie zwloki w zaptacie kary potraci¢ nalezng mu kwote z nalezno$ci Wykonawcy.

4. Jezeli kara umowna przekroczy 20 % calkowitego wynagrodzenia brutto, o ktorym mowa w § 4
ust. 1 umowy, Zamawiajacy zastrzega sobie prawo odstgpienia od umowy z winy Wykonawcy.

5. Jezeli kara nie pokrywa poniesionej szkody, Strony moga dochodzi¢ odszkodowania
uzupetniajacego na warunkach ogoélnych okreslonych w Kodeksie Cywilnym.

§7

Zmiana umowy

1. Zamawiajacy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci wybrane;j
oferty w zakresie uregulowanym w art. 454 - 455 Pzp.
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2. Zmiana umowy wymaga dla swej waznos$ci, pod rygorem niewaznosci, zachowania formy
pisemne;j.

§8

Odstapienie od umowy

1. Stronom przystuguje prawo do odstgpienia od umowy w ciggu 30 dni od powzigcia informacji
o nastepujacych sytuacjach:

1) Zamawiajacemu przyshuguje prawo odstgpienia od umowy z przyczyn, za ktére odpowiada
Wykonawca w przypadku:

a) wydania nakazu zaj¢cia majatku Wykonawcy,

b) dwukrotnego naliczenia Wykonawcy kar za zwloke w realizacji przedmiotu zamowienia,

c) dostarczenia przez Wykonawcg¢ przedmiotu umowy nie odpowiadajagcego wymaganiom
zawartym w SWZ i zloZonej ofercie.

2) Wykonawcy przyshuguje prawo odstgpienia od umowy z przyczyn, za ktére odpowiada
Zamawiajacy jezeli:

a) Zamawiajacy odmawia bez uzasadnionej przyczyny dokonania odbioru przedmiotu umowy,

b) Zamawiajacy zawiadomi Wykonawce, iz wobec zaistnienia uprzednio nie przewidzianych
okolicznosci nie bedzie mogt spetni¢ swoich zobowigzan umownych wobec Wykonawcy.

2. W przypadku, o ktorym mowa w pkt. 1 Wykonawca moze zada¢ wylacznie wynagrodzenia
naleznego z tytulu wykonanej cze$ci umowy.

3. Odstapienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznos$ci takiego
o$wiadczenia i powinno zawiera¢ uzasadnienie.

4. W razie nie zachowania przez Wykonawce¢ terminu, o ktorym mowa w § 2, Zamawiajagcemu
przyshuguje prawo do odstgpienia od niniejszej umowy w terminie 10 dni liczac od ostatniego dnia
wyznaczonego przez Zamawiajacego, zawiadamiajac o tym Wykonawce w formie pisemne;.

5. W przypadku odstgpienia od umowy Strony zobowigzane sa do sporzadzenia inwentaryzacji
dotychczas wykonanych czynnosci.

§9

Spory wynikte z realizacji niniejszej umowy, ktdrych nie mozna rozwigza¢ w drodze negocjacji,
podlegaja rozstrzygnigciu sagdu powszechnego wtasciwego dla siedziby Zamawiajacego.

§10

1. Wszelkie zmiany i uzupetienia do umowy musza by¢ dokonywane w formie pisemnej pod
rygorem niewaznosci.

2. W sprawach nieuregulowanych niniejszg umowa maja zastosowanie zapisy zawarte w SWZ
1 jej zalacznikach, przepisy ustawy Prawo zamowien publicznych, Kodeks cywilny i ustawy
o finansach publicznych.

3. Umoweg sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa dla Zamawiajacego
1 jeden dla Wykonawcy.

Zamawiajacy Wykonawca
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Zalacznik nr 6

WYKONAWCA:

OSWIADCZENIE WYKONAWCY
skladane na podstawie art. 108 ust. 1 pkt S ustawy z dnia 11 wrzesnia 2019 r. Pzp
DOTYCZACE GRUPY KAPITALOWEJ

dla Czesci 1 i II zamdwienia
Na potrzeby postgpowania o udzielenie zamowienia publicznego pn.:
Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —
»Cyfrowa Gmina”

prowadzonego przez Gmine Miejska Kowary, oSwiadczam, ze:

o NIE NALEZYMY do grupy kapitatowej, z innym wykonawca, ktory ztozyt odrebna oferte,
oferte czesciowa lub wniosek o dopuszczenie do udziatu w postepowaniu *),

o NALEZYMY do tej samej grupy kapitatowej, w sktad ktorej wehodza nastepujace podmioty *):

(miejscowosc),

dnia ..., r.

(podpis)
*) wlasciwe zakresli¢
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Zalacznik nr 7

OSWIADCZENIE W ZAKRESIE WYPEENIENIA OBOWIAZKOW INFORMACYJNYCH
PRZEWIDZIANYCH W ART. 13 LUB ART. 14 RODO

W zwigzku ze zlozeniem oferty w postepowaniu o udzielenie zaméwienia publicznego
prowadzonym w trybie podstawowym bez negocjacji na realizacj¢ zadania pn.

Instalacja laczy internetowych oraz wykonanie diagnozy cyberbezpieczenstwa
w ramach realizacji projektu ,,Poprawa cyfryzacji jednostek Gminy Miejskiej Kowary i ich
cyberbezpieczenstwa —
»Cyfrowa Gmina”

dla czesci 1i II zamowienia

Oswiadczam, ze wypetilem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO" wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem

w celu ubiegania si¢ o udzielenie zamdwienia publicznego w niniejszym postepowaniu.*

Upelnomocniony przedstawiciel Wykonawcy

(podpis, pieczgc)

Y rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

* W przypadku gdy wykonawca nie przekazuje danych osobowych innych nii bezposrednio jego
dotyczgcych lub zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art.
13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sklada (usunigcie tresci

oswiadczenia np. przez jego wykreslenie).
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Zalacznik nr 8

Ocena Obszar sprawdzenia wymagan KRl Obszar oceny CERT

Catkowity brak realizacji wymagania. Brak swia-

0 Brak informacji o spetnieniu wymagania. , .
domosci wymogu.

1 Zbieznos¢ oswiadczen osdb audytowa- Wymaganie spetnione w matym stopniu. Swia-
nych. domosé istnienia wymagania.
2 Informacja udokumentowana. Czesciowa realizacja wymagania.
3 Drobne niedociagniecia, niewptywajgce na bez-
pieczenstwo IT.
4 Petna zgodnos¢ z wymaganiami.
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Zalacznik nr 9

OCENA WYBRANYCH ASPEKTOW BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH

Zasady oceny
Kazdemu z zagadnien, w polu oznaczonym na zétto, nalezy przypisa¢ ocene wg ponizszej skali:

0 Catkowity brak realizacji wymagania. Brak swiadomosci wymogu.
1 Wymaganie spetnione w matym stopniu. Swiadomo$¢ istnienia wyma-
gania.
2 Czesciowa realizacja wymagania.
3 Drobne niedociggniecia, niewptywajgce na bezpieczenistwo IT.
4 Petna zgodnos¢ z wymaganiami.
Lp. Zagadnienie Ustalenia Ocena
1 Dokumentacja potwierdzajgca wykonane dziatania wskazanego w 0
ustawie o krajowym systemie cyberbezpieczenstwa*
11 Czy zostaty zidentyfikowane ustugi publiczne, ktérych swiadczenie za-
’ lezy od bezpieczenstwa systemow informacyjnych?
12 Czy zostaty wskazane osoby (podmioty) odpowiedzialne za zarzadza-
’ nie incydentami?
Czy podmiot publiczny realizuje zadania publikowania informacji po-
zwalajgcych na zrozumienie zagrozen cyberbezpieczenistwa oraz moz-
1.3 liwych, skutecznych sposobdéw zabezpieczania sie przed tymi zagroze-
niami, tj. zadan zawartych w art. 22 ust. 1 pkt 4 ustawy o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z pdin. zm.)?
Czy zostata wyznaczona i zgtoszona do wtasciwego CSIRT, osoba kon-
14 taktowa, o ktérej mowa w art. 21 oraz art. 22 ust. 1 pkt 5 ustawy o
’ krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z
pdin. zm.)?
) Opis identyfikacji systemu informacyjnego wspierajacego zadanie 0
publiczne
)1 Czy wszystkie elementy sktadowe systemu informatycznego zostaty
’ zinwentaryzowane?
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Czy dla kazdego systemu informatycznego utrzymywana jest aktualna

22 , S . ) .
lista 0séb odpowiedzialnych za jego bezpieczng eksploatacje?
3 Dokumentacja Systemu Informacyjnego wspierajgcego zadanie pu-
bliczne
31 Czy istniejg raporty z audytéw systemow informacyjnych wspieraja-
’ cych zadanie publiczne?
3.2 Czyistnieje dokumentacja architektury zastosowanych zabezpieczen?
3.3 Czyistnieje dokumentacja architektury sieci?
3.4 Czyistnieje baza danych konfiguracji urzadzen aktywnych?
3.5 Czyistnieje dokumentacja zmian w systemach informacyjnych?
36 Czy istnieje dokumentacja dotyczgca monitorowania w trybie cig-
’ gtym?
3.7 Czy sg dostepne umowy z dostawcami (wsparcie techniczne)?
38 Czy sg zawierane umowy z dostawcami ustug z zakresu bezpieczen-
’ stwa teleinformatycznego?
3.9 Czy sg wymagane wyniki audytéw u dostawcéw ustug bezpieczeristwa
’ teleinformatycznego?
310 Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i
’ Srodowiskowych?
311 Czy jest prowadzony rejestr dostepu do dokumentacji systemu infor-
’ macyjnego?
4 Dokumentacja procesu zarzadzania incydentami
41 Czy wdrozone jest monitorowanie i wykrywanie incydentow? Kto za

nie odpowiada? (stanowiska, funkcje itp. - bez danych osobowych)
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4.2

Czy istnieje procedura informowania o wykrytych incydentach?

4.3

Czy istniejg procedury reagowania na incydenty?

Aspekty techniczne do weryfikacji

5.1

Wyniki audytu serwisow WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnosé certyfikatdw X.509, wersja
TLS, stosowane algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwisow.

5.2

Wyniki audytu serwisdw pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizmoéw SPF, DKIM i DMARC;

- poprawnosci i bezpieczedstwa wdrozenia mechanizméw TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

5.3

Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:
- wdrozenia systemoéw ochrony przed kodem szkodliwym w sposéb za-
pewniajacy ich automatyczng aktualizacje;

- stosowania mechanizmow segmentacji sieci;

- izolacji urzadzen koricowych uzytkownikow;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych prze-
twarzanych informacji;

- monitorowania ruchu wewnatrz sieci w zakresie wykrywania symp-
tomow naruszen bezpieczenstwa;

- dostepnosci kompetentnego personelu do utrzymania infrastruktury
sieciowej.

5.4

Wyniki audytu pofaczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzacego i wychodzgcego;

- stosowanych zabezpieczen przed atakami DDoS;

- stosowanych zabezpieczen przed wyciekiem informacji (DLP);

- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu styku
z siecig Internet.

Aspekty organizacyjne do weryfikacji

6.1

Wyniki audytu organizacji zarzadzania bezpieczeristwem teleinforma-
tycznym z uwzglednieniem:
- regularnego identyfikowania znanych podatnosci w eksploatowa-
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nych systemach IT;

- terminowego wprowadzania danych do systemoéw zarzadzania tozsa-
moscig i uprawnieniami uzytkownikow;

- prowadzenia okresowego przegladu uprawnien uzytkownikow;

- prowadzenia okresowych szkolen uzytkownikéw podnoszacych ich
Swiadomos¢ zagrozen.

Wyniki audytu proceséw planowania z uwzglednieniem:
- posiadania plandw przywracania ustug IT na wypadek awarii;
- prowadzenia przeglagdéw oraz doskonalenia planéw przywracania

6.2 ustug IT; ¢
- cyklu zycia systemow IT i eksploatacji produktéw nieposiadajacych
wsparcia producenta.
*Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa
(Dz.U. z 2018 r. poz. 1560 z pdzn. zm.).
Zalacznik nr 10
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OCENA ZGODNOSCI Z KRI*/ UoKSC**
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Zasady oceny

Kazdemu z zagadnien (opisywanych wymagan), w polu oznaczonym na zétto, nale-

2y przypisac¢ ocene wg ponizszej skali:

Brak informacji o spetnieniu

0 .
wymagania.

1 Zbieznos$¢ oswiadczen oséb
audytowanych.

) Informacja udokumentowa-
na.

Lp. | Opis wymagania Podstawa Audytowany | Dowody | Ustalenia | Ocena

1 Wyznaczenie osoby do kon- Art. 21 UoKSC 1
taktu
Przekazanie danych osoby | Art. 22 ust. 1 pkt 5

2 . 0
Wyznaczonej UoKSC

3 Zapewnienie zarzadzania in- | Art. 22 ust. 1 pkt 1 0
cydentem UoKSC

Art. 22 ust. 1 pkt 2
4 | Zgtaszanie incydentu UoKSC 0
Art. 23 UoKSC

5 Zapewnienie obstugi incy- Art. 22 ust. 1 pkt 3 0
dentu UoKSC

6 Zapewnienie dostepu do Art. 22 ust. 1 pkt 4 0
wiedzy UoKSC
Opracowanie, ustanowienie

7 |1wdrozenie SystemuZarza- | o o 0 g gy 0
dzania Bezpieczenstwem In-
formacji (SZBI)
Monitorowanie i przeglad

g |SystemuZarzadzaniaBez- [, o4, g kg 0
pieczenstwem Informacji
(SzBl)
Doskonalenie Systemu Za-

9 | rzadzania Bezpieczenstwem | Par. 20 ust. 1 KRl 0
Informacji (SZBI)

10 Aktualizowanie regulacji Par. 20 ust. 2 pkt 1 0

wewnetrznych

KRI
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11 Inwentaryzacja sprzetu i Par. 20 ust. 2 pkt 2
oprogramowania KRI
12 Przeprowadzanie okreso- Par. 20 ust. 2 pkt 3
wych analiz ryzyka KRI
13 | Postepowanie z ryzykiem EaRT AUTB e
14 | Zarzadzanie uprawnieniami FEIR ADUEG 2[5
5 KRl
15 | Szkolenia i uswiadamianie EaRT 20 ust. 2 pkt 6
16 Monitorowanie dostepu do | Par. 20 ust. 2 pkt 7
informacji lit. a KRI
Monitorowanie nieautory- | Par. 20 ust. 2 pkt 7
17 . .
zowanych zmian lit. b KRI
18 Zabezpieczenie nieautoryzo- | Par. 20 ust. 2 pkt 7
wanego dostepu lit. c KRI
Ustanowienie zasad bez- Par. 20 ust. 2 pkt 8
19 | . . L
piecznej pracy mobilnej KRI
Zabezpl‘eczeme |rTformac1| Par. 20 ust. 2 pkt 9
20 | przed nieuprawnionym KR
ujawnieniem
Zabezpieczenie informacji
. . Par. 20 ust. 2 pkt 9
21 | przed nieuprawniong mody-
L KRI
fikacja
Zabezpl‘eczeme |rTformac1| Par. 20 ust. 2 pkt 9
22 | przed nieuprawnionym usu- KR
nieciem lub zniszczeniem
zawieranie w umowach ser- . 0 ust. 2 pkt 10
23 | wisowych zapiséw o bezpie- KRI
czenstwie
Ustalenie zasad postepowa-
niaz informacjami w celu o, 56 ust. 2 pkt 11
24 | minimalizacji wystgpienia
C L ... | KRI
ryzyka kradziezy informacji i
Srodkow przetwarzania
55 Aktualizowanie oprogramo- | Par. 20 ust. 2 pkt 12
wania lit. a KRI
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Minimalizowanie ryzyka

26 | utraty informacji w wyniku F"ar. 20 ust. 2 pkt 12
" lit. b KRI
awarii systemu
Ochrona systemu przed bte- | Par. 20 ust. 2 pkt 12
27 . .
dami lit. c KRI
Stosowanie mechanizmow
. Par. 20 ust. 2 pkt 12
28 | kryptograficznych w syste- .
lit. d KRI
mach
29 Zapewnienie bezpieczen- Par. 20 ust. 2 pkt 12
stwa plikdw systemowych lit. e KRI
Zarzadzanie podatnosciami | Par. 20 ust. 2 pkt 12
30 , .
systemow lit. f, g KR
31 Kontrola zgodnosci syste- Par. 20 ust. 2 pkt 12
mow z regulacjami lit. h KRI
Zapewnienie audytu bezpie- | | o o it 1g
32 | czenstwa informacji, nie rza- KRI

dziej niz raz na rok

*Rozporzadzenie Rady Mini-
strow z dnia 12 kwietnia
2012 r. w sprawie Krajo-
wych Ram Interoperacyjno-
$ci, minimalnych wymagan
dla rejestrow publicznych i
wymiany informacji w po-
staci elektronicznej oraz mi-
nimalnych wymagan dla sys-
temow teleinformatycznych
(Dz.U. z 2017 r. poz. 2247,

t.j.)

**Ustawa z dnia 5 lipca
2018 r. o krajowym syste-
mie cyberbezpieczerstwa
(Dz.U. z 2018 r. poz. 1560 z
pozn. zm.).
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Zalacznik nr 12

FORMULARZ OFERTOWY

strona

z 0golnej liczby stron

(piecze¢ Wykonawcy)

WYKAZ OSOB, KTORE BEDA UCZESTNICZYC W WYKONYWANIU ZAMOWIENIA
54




Lp

Nazwisko
1imi¢

Kwalifikacje

zawodowe/ Uprawnienia

Zakres wykonywanych
czynnosci

Dysponujemy/
bedziemy
dysponowali

Upelnomocniony przedstawiciel Wykonawcy

(podpis, pieczgé)

Data: .....oooovvvviieeeee
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