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Zakup oprogramowania do wykonywania kopii zapasowych, systemu 

zbierania logów, urządzeń zapory UTM z wdrożeniem, usług 

szkoleniowych, systemów serwerowych, serwerów 

 oraz wyposażenia sieciowego 

 

Część I zamówienia - Zakup oprogramowania do wykonywania kopii 

zapasowych, systemu zbierania logów, urządzeń UTM z wdrożeniem        

i usługami szkoleniowymi 
 

1. OPROGRAMOWANIA DO ZABEZPIECZANIA DANYCH POPRZEZ MECHANIZM KOPI ZAPASOWYCH 

DEDYKOWANE DLA ŚRODOWISK SERWEROWYCH –  LICENCJA NA 1 JEDEN SERWER FIZYCZNY.  
 

a) Oprogramowanie musi wspierać co najmniej systemy operacyjne: 

 Windows XP i nowsze. 

 Windows Server 2003 i nowsze. 

 Windows SBS 2011/2008, 2003/2003R2. 

 Windows Storage Server 2012/2012R2, 2008R2/2008/2003. 

 Windows MultiPoint Server 2012/2011/2010. 

 Linux. 
 

b) Zarządzanie systemem kopii zapasowych musi posiadać, co najmniej poniższe 
funkcjonalności: 

 Interfejs zarządzania oparty na przeglądarce WWW. Zgodność interfejsu z 
większością popularnych przeglądarek www. 

 Interfejs musi być zgodny z platformami mobilnymi (możliwość zarządzania 
systemem z poziomu urządzenia mobilnego). 

 Interfejs musi oferować możliwość prezentacji najważniejszych danych 
dotyczących stanu systemu i zadań przez niego realizowanych w przejrzystej 
formie graficznej z możliwością dostosowania zawartości, treści i formy 
prezentacji poszczególnych danych. 

 Moduł raportujący z możliwością zdefiniowania zawartości, formy i 
częstotliwości generowania raportów oraz metody ich dostarczania 
(wysyłanie na podany adres email lub zapisywanie do wskazanego folderu). 



 Możliwość definiowania uprawnień dla administratorów system kopi 
zapasowych na poziomie dostępu do poszczególnych obiektów (maszyn, 
hostów, lokalizacji, modułów, itp.). 

 Integracja z MS Active Directory na poziomie zarządzania dostępem i 
administratorami. 

 Wsparcie dla Single Sign On dla logowania do systemu. 

 Możliwość zarządzania procesem tworzenia kopi zapasowych dla wielu 
różnych podsieci, również w przypadku stosowania NAT. 

 Możliwość definiowania planów wykonywania kopii zapasowych, ich replikacji 
i zarządzaniem ich retencją (kasowaniem). 

 Możliwość tworzenia zcentralizowanych (obejmujących swym zasięgiem wiele 
maszyn lub ich grupy) planów wykonywania kopi zapasowych. 

 Możliwość zdalnej instalacji agentów kopi zapasowych na maszynach z 
systemem operacyjnym Windows. 

 Możliwość zdalnego uaktualniania agentów kopi zapasowych. 

 Możliwość zdalnego zarządzania procesem wykonywania kopii zapasowej i 
odzyskiwania danych. 

 Możliwość zdefiniowania dedykowanej maszyny, której agent kopi zapasowej 
wykonywał będzie czynności zarządzania i replikacji kopii zapasowych z wielu 
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plików kopi 
zapasowej). 

 Możliwość zastosowania zcentralizowanych modułów do zarządzania 
przechowywaniem plików kopii zapasowych. 

 Centralny katalog wszystkich danych zapisanych w kopiach zapasowych. 

 Wbudowany serwer PXE umożliwiający bootowanie maszyn przez sieć LAN z 
przygotowanego nośnika startowego. 
 

c) Wykonywanie kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności: 

 Kopie zapasowe całych dysków i partycji. 

 Kopie zapasowe wybranych plików i folderów. 

 Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory) 

 Kopie zapasowe baz danych Oracle. 

 Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym 
dostarczanym przez producenta systemu kopi zapasowych. 

 Zapis kopi zapasowych na udziały sieciowe. 

 Zapis kopi zapasowych na serwer SFTP. 

 Zapis kopi zapasowych na dedykowaną ukrytą partycję na maszynie, której 
kopia zapasowa jest wykonywana. 

 Zapis kopi zapasowych na urządzenia taśmowe (pojedyncze napędy, biblioteki 
taśmowe, autoloadery). 

 Możliwość wyszukiwania plików w kopiach zapasowych. 

 Możliwość szyfrowania plików kopi zapasowych. 

 Wsparcia dla technologii VSS. 

 Deduplikacjia kopi zapasowych na poziomie bloków danych. Deduplikacja 
wykonywana na źródle w celu ograniczenia ilości danych przesyłanych przez 
sieć. 



 Kompresja plików kopi zapasowych. 

 Możliwość replikacji kopi zapasowych na kolejne nośniki (dyski, napędy 
taśmowe, magazyn chmurowy). 

 Możliwość zaplanowania zadań związanych weryfikacją, replikacją i retencją 
plików kopi zapasowych. 
 

d) Oprogramowanie musi umożliwiać odtwarzanie kopii zapasowych w oparciu o co 
najmniej: 

 Odtworzenie całej maszyny (Windows, Linux, Mac) – tzw. Bare Metal Restore. 

 Odtworzenie całej maszyny (Windows, Linux, Mac) na innej platformie 
sprzętowej niż ta, z której wykonano kopię zapasową. 

 Odtworzenie poszczególnych plików i folderów. 

 Automatyzacja procesu odtwarzania całych maszyn – np.: po zabootowania 
maszyny z przygotowanego wcześniej nośnika, powinna zostać odtworzona 
ostatnia wykonany kopia zapasowa automatycznie, bez konieczności jej 
wyszukiwania i wskazywania). 

 

2. OPROGRAMOWANIA DO ZABEZPIECZANIA DANYCH POPRZEZ MECHANIZM KOPI ZAPASOWYCH 

DEDYKOWANE DLA ŚRODOWISK WIRTUALIZACYJNYCH – LICENCJA NA 5 HOSTÓW WIRTUALNYCH 
 

a) Oprogramowanie musi wspierać co najmniej systemy operacyjne: 

 Dla hosta: 

 VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7. 

 Hyper-V. 

 Citrix XenServer. 

 Red Hat Virtualization. 

 Linux KVM. 

 Oracle VM Server. 

 Dla maszyn wirtualnych: 

 Windows XP (SP3) i nowsze. 

 Windows Server 2003 i nowsze. 

 Windows SBS 2011/2008, 2003/2003R2. 

 Windows Storage Server 2012/2012R2, 2008R2/2008/2003. 

 Windows MultiPoint Server 2012/2011/2010. 

 Linux OS. 

 macOS. 
 

b) Zarządzanie systemem kopii zapasowych musi posiadać, co najmniej poniższe 
funkcjonalności: 

 Interfejs zarządzania oparty na przeglądarce WWW. Zgodność interfejsu z 
większością popularnych przeglądarek www. 

 Interfejs musi być zgodny z platformami mobilnymi (możliwość zarządzania 
systemem z poziomu urządzenia mobilnego). 

 Interfejs musi oferować możliwość prezentacji najważniejszych danych 
dotyczących stanu systemu i zadań przez niego realizowanych w przejrzystej 



formie graficznej z możliwością dostosowania zawartości, treści i formy 
prezentacji poszczególnych danych. 

 Moduł raportujący z możliwością zdefiniowania zawartości, formy i 
częstotliwości generowania raportów oraz metody ich dostarczania 
(wysyłanie na podany adres email lub zapisywanie do wskazanego folderu). 

 Definiowanie uprawnień dla administratorów system kopi zapasowych na 
poziomie dostępu do poszczególnych obiektów (maszyn, hostów, lokalizacji, 
modułów, itp.). 

 Integracja z MS Active Directory na poziomie zarządzania dostępem i 
administratorami. 

 Wsparcie dla Single Sign On dla logowania do systemu. 

 Zarządzanie procesem tworzenia kopi zapasowych dla wielu różnych podsieci, 
również w przypadku stosowania NAT. 

 Definiowanie planów wykonywania kopii zapasowych, ich replikacji i 
zarządzaniem ich retencją (kasowaniem). 

 Tworzenie zcentralizowanych (obejmujących swym zasięgiem wiele maszyn 
lub ich grupy) planów wykonywania kopi zapasowych. 

 Zdalna instalacja agentów kopi zapasowych na maszynach z systemem 
operacyjnym Windows. 

 Zdalne uaktualniania agentów kopi zapasowych. 

 Zdalne zarządzanie procesem wykonywania kopii zapasowej i odzyskiwania 
danych. 

 Możliwość zdefiniowania dedykowanej maszyny, której agent kopi zapasowej 
wykonywał będzie czynności zarządzania i replikacji kopii zapasowych z wielu 
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plików kopi 
zapasowej).  

 Możliwość zastosowania zcentralizowanych modułów do zarządzania 
przechowywaniem plików kopii zapasowych. 

 Centralny katalog wszystkich danych zapisanych w kopiach zapasowych 

 Wbudowany serwer PXE umożliwiający bootowanie maszyn przez sieć LAN z 
przygotowanego nośnika startowego. 
 

c) Wykonywanie kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności: 

 Kopie zapasowe całych dysków i partycji. 

 Kopie zapasowe wybranych plików i folderów. 

 Technologia bezagentowego wykonywania kopii zapasowej dla maszyn 
wirtualnych (dotyczy Hyper-V i VMWare ESXi). 

 Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory) 

 Kopie zapasowe baz danych Oracle. 

 Kopie zapasowe hostów Hyper-V i VMWare ESXi. 

 Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym 
dostarczanym przez producenta systemu kopi zapasowych. 

 Zapis kopi zapasowych na udziały sieciowe. 

 Zapis kopi zapasowych na serwer SFTP..  

 Zapis kopi zapasowych na dedykowaną ukrytą partycję na maszynie, której 
kopia zapasowa jest wykonywana. 



 Zapis kopi zapasowych na urządzenia taśmowe (pojedyncze napędy, biblioteki 
taśmowe, autoloadery). 

 Możliwość wyszukiwania plików w kopiach zapasowych. 

 Szyfrowanie plików kopi zapasowych. 

 Wsparcie dla technologii VSS. 

 Deduplikacjia kopi zapasowych na poziomie bloków danych. Deduplikacja 
wykonywana na źródle w celu ograniczenia ilości danych przesyłanych przez 
sieć. 

 Kompresja plików kopi zapasowych. 

 Replikacja kopi zapasowych na kolejne nośniki (dyski, napędy taśmowe, 
magazyn chmurowy). 

 Możliwość zaplanowania zadań związanych weryfikacją, replikacją i retencją 
plików kopi zapasowych. 
 

d) Oprogramowanie musi umożliwiać odtwarzanie kopii zapasowych w oparciu o co 
najmniej: 

 Odtworzenie całej maszyny (Windows, Linux, Mac) – tzw. Bare Metal Restore 

 Odtworzenie całej maszyny (Windows, Linux, Mac) na innej platformie 
sprzętowej niż ta, z której wykonano kopię zapasową. 

 Odtworzenie całego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej 
platformie sprzętowej. 

 Odtworzenie poszczególnych plików i folderów. 

 Automatyzacja procesu odtwarzania całych maszyn – np.: po zabootowania 
maszyny z przygotowanego wcześniej nośnika, powinna zostać odtworzona 
ostatnia wykonany kopia zapasowa automatycznie, bez konieczności jej 
wyszukiwania i wskazywania). 

 Granularne odtwarzanie baz danych Microsoft Exchange. 

 Granularne odtwarzanie skrzynek pocztowych i poszczególnych wiadomości 
email z Microsoft Exchange. 

 Wyszukiwanie i podgląd odtwarzanych wiadomości email. 

 Granularne odtwarzanie baz danych Microsoft SQL. 

 Granularne odtwarzanie witryn i plików Microsoft SharePoint. 

 Odtwarzanie kontrolerów domeny Microsoft Active Directory. 

 Granularne odtwarzanie baz danych Oracle. 

 Dla hostów VMware ESXi i Hyper-V – uruchomienie maszyny wirtualnej 
bezpośrednio z pliku kopii zapasowej bez konieczności odtwarzania całej 
maszyny na hoście.  Możliwość docelowego odtworzenia uruchomionej 
maszyny z pliku kopii zapasowej na wybranym hoście bez przerywania jej 
pracy. 
 

e) Dodatkowe wymagania związane ochroną danych: 

 Ochrona systemów operacyjnych Windows przed złośliwym 
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy 
identyfikacji i eliminacji zagrożeń 
 

f) Wymagania co do modelu licencjonowania rozwiązania: 



 Możliwość zakupu licencji subskrypcyjnych w okresie 1/3/5 lat 

 Model licencjonowania oparty na maszynach fizycznych i hostach – brak 
limitów na chronioną ilość danych, maszyn wirtualnych i aplikacji) 

 

 

 

 

3. OPROGRAMOWANIA DO ZABEZPIECZANIA DANYCH POPRZEZ MECHANIZM KOPI ZAPASOWYCH 

DEDYKOWANE DLA ŚRODOWISK STACJI ROBOCZYCH – LICENCJA OBEJMUJĄCA 135 STACJI ROBOCZYCH 
a) Oprogramowanie musi wspierać fizyczne i wirtualne komputery z systemem 

operacyjnym Windows XP i nowsze oraz systemy macOS. 
b) Zarządzanie systemem kopii zapasowych musi posiadać, co najmniej poniższe 

funkcjonalności: 

 Interfejs zarządzania oparty na przeglądarce WWW. Zgodność interfejsu z 
większością popularnych przeglądarek www. 

 Interfejs musi być zgodny z platformami mobilnymi (możliwość zarządzania 
systemem z poziomu urządzenia mobilnego). 

 Interfejs musi oferować możliwość prezentacji najważniejszych danych 
dotyczących stanu systemu i zadań przez niego realizowanych w przejrzystej 
formie graficznej z możliwością dostosowania zawartości, treści i formy 
prezentacji poszczególnych danych. 

 Moduł raportujący z możliwością zdefiniowania zawartości, formy i 
częstotliwości generowania raportów oraz metody ich dostarczania 
(wysyłanie na podany adres email lub zapisywanie do wskazanego folderu). 

 Możliwość definiowania uprawnień dla administratorów systemu kopi 
zapasowych na poziomie dostępu do poszczególnych obiektów (maszyn, 
hostów, lokalizacji, modułów, itp.). 

 Integracja z MS Active Directory na poziomie zarządzania dostępem i 
administratorami. 

 Wsparcie dla Single Sign On dla logowania do systemu. 

 Możliwość zarządzania procesem tworzenia kopi zapasowych dla wielu 
różnych podsieci, również w przypadku stosowania NAT. 

 Możliwość definiowania planów wykonywania kopii zapasowych, ich replikacji 
i zarządzaniem ich retencją (kasowaniem). 

 Możliwość tworzenia zcentralizowanych (obejmujących swym zasięgiem wiele 
maszyn lub ich grupy) planów wykonywania kopi zapasowych. 

 Możliwość zdalnej instalacji agentów kopi zapasowych na maszynach z 
systemem operacyjnym Windows. 

 Możliwość zdalnego uaktualniania agentów kopi zapasowych. 

 Możliwość zdalnego zarządzania procesem wykonywania kopii zapasowej i 
odzyskiwania danych. 

 Możliwość zdefiniowania dedykowanej maszyny, której agent kopi zapasowej 
wykonywał będzie czynności zarządzania i replikacji kopii zapasowych z wielu 



innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plików kopi 
zapasowej). 

 Możliwość zastosowania zcentralizowanych modułów do zarządzania 
przechowywaniem plików kopii zapasowych. 

 Centralny katalog wszystkich danych zapisanych w kopiach zapasowych. 

 Wbudowany serwer PXE umożliwiający bootowanie maszyn przez sieć LAN z 
przygotowanego nośnika startowego. 
 

c) Wykonywanie kopii zapasowych musi posiadać, co najmniej poniższe funkcjonalności: 

 Kopie zapasowe całych dysków i partycji. 

 Kopie zapasowe wybranych plików i folderów. 

 Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym 
dostarczanym przez producenta systemu kopi zapasowych. 

 Zapis kopi zapasowych na udziały sieciowe. 

 Zapis kopi zapasowych na serwer SFTP. 

 Zapis kopi zapasowych na dedykowaną ukrytą partycję na maszynie, której 
kopia zapasowa jest wykonywana. 

 Zapis kopi zapasowych na urządzenia taśmowe (pojedyncze napędy, biblioteki 
taśmowe, autoloadery). 

 Możliwość wyszukiwania plików w kopiach zapasowych. 

 Możliwość szyfrowania plików kopi zapasowych. 

 Wsparcia dla technologii VSS. 

 Deduplikacjia kopi zapasowych na poziomie bloków danych. Deduplikacja 
wykonywana na źródle w celu ograniczenia ilości danych przesyłanych przez 
sieć. 

 Kompresja plików kopi zapasowych. 

 Możliwość replikacji kopi zapasowych na kolejne nośniki (dyski, magazyn 
chmurowy). 

 Możliwość replikacji kopi zapasowych na nośniki taśmowe. 

 Możliwość zaplanowania zadań związanych weryfikacją, replikacją i retencją 
plików kopi zapasowych. 
 

d) Oprogramowanie musi umożliwiać odtwarzanie kopii zapasowych w oparciu o co 
najmniej: 

 Odtworzenie całej maszyny (Windows, Mac) – tzw. Bare Metal Restore. 

 Odtworzenie całej maszyny (Windows, Mac) na innej platformie sprzętowej 
niż ta, z której wykonano kopię zapasową. 

 Odtworzenie poszczególnych plików i folderów. 

 Automatyzacja procesu odtwarzania całych maszyn – np.: po zabootowania 
maszyny z przygotowanego wcześniej nośnika, powinna zostać odtworzona 
ostatnia wykonany kopia zapasowa automatycznie, bez konieczności jej 
wyszukiwania i wskazywania). 
 

e) Dodatkowe wymagania związane ochroną danych  



 Ochrona systemów operacyjnych Windows przed złośliwym 
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy 
identyfikacji i eliminacji zagrożeń 
 

f) Wymagania co do modelu licencjonowania rozwiązania 

 Możliwość zakupu licencji subskrypcyjnych w okresie 1/3/5 lat 
 

 

 

 

Zamawiający informuje, że posiada urządzenie klasy UTM Fortigate FG-60E i w związku 

tym oferowane urządzenia UTM oraz system zbierania logów muszą być z nim 

kompatybilne. 
 

4. DOSTARCZENIE CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA I KORELACJI, 

UMOŻLIWIAJĄCEGO CENTRALIZACJĘ PROCESU LOGOWANIA ZDARZEŃ SIECIOWYCH, SYSTEMOWYCH 

ORAZ  BEZPIECZEŃSTWA W RAMACH CAŁEJ INFRASTRUKTURY ZABEZPIECZEŃ. 
 

Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w 

środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w 

środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących 

hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 

2008 R2, 2012, 2012 R2, 2016;  Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon 

Web Services (AWS), Microsoft Azure, Google Cloud (GCP). 

Interfejsy, Dysk: 

1. System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię 

dyskową o pojemności min. 3 TB. 

Parametry wydajnościowe: 

1. System musi być w stanie przyjmować minimum 5 GB logów na dzień. 

2. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 1000 systemów. 

W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane 

co najmniej poniższe funkcje: 

Logowanie 

1. Podgląd logowanych zdarzeń w czasie rzeczywistym. 

2. Możliwość przeglądania logów historycznych z funkcją filtrowania.  

3. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) 

podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz 

ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. 

Muszą one obejmować co najmniej: 



 Listę  najczęściej wykrywanych ataków. 

 Listę najbardziej aktywnych użytkowników. 

 Listę najczęściej wykorzystywanych aplikacji. 

 Listę najczęściej odwiedzanych stron www. 

 Listę krajów , do których nawiązywane są połączenia. 

 Listę najczęściej wykorzystywanych polityk Firewall. 

 Informacje o realizowanych połączeniach IPSec. 
4. Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do innych systemów 

logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy 

filtrowania dla  wysyłanych logów. 

5. Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym 

systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem 

UDP/514 oraz TCP/514. 

6. System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich 

długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu 

SFTP lub na zewnętrzny zasób sieciowy. 

Raportowanie 

W zakresie raportowania system musi zapewniać: 

1. Generowanie raportów co najmniej w formatach: PDF, CSV. 

2. Predefiniowane zestawy raportów, dla których administrator systemu może 

modyfikować parametry prezentowania wyników. 

3. Funkcję definiowania własnych raportów.  

4. Możliwość spolszczenia raportów. 

5. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością 

automatycznego przesłania wyników na  określony adres lub adresy email. 

Korelacja logów 

W zakresie korelacji zdarzeń system musi zapewniać: 

1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być 

realizowany. 

2. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia 

określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa. 

3. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System 

korelować zdarzenia co najmniej dla następujących kategorii zdarzeń: 

 Malware. 

 Aplikacje sieciowe. 

 Email. 

 IPS. 

 Traffic. 

 Systemowe: utracone połączenie vpn, utracone połączenie sieciowe. 



Zarządzanie 

1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi 

dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem 

przy wykorzystaniu szyfrowanych protokołów.  

 Proces uwierzytelniania administratorów musi być realizowany w oparciu o: 
lokalną bazę, Radius, LDAP, PKI. 

2. System musi umożliwiać zdefiniowanie co najmniej 4 administratorów z możliwością 

określenia praw dostępu do logowanych informacji i raportów z perspektywy 

poszczególnych systemów, z których przesyłane są logi. 

Serwisy i licencje 

1. System musi być dostarczony w modelu „na własność” tj. niewykupienie odnowienia 

licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania 

funkcjonowania systemu a jedynie pozbawi możliwości pobierania aktualizacji 

oprogramowania. 

2. Wsparcie: System musi być objęty serwisem producenta przez okres 12 miesięcy, 

upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w 

trybie 24x7. 

 

5. DOSTAWA, OBSŁUGA I ROCZNA OBSŁUGA INŻYNIERSKA 3 URZĄDZEŃ ZAPORY UTM O SPECYFIKACJI I 

WYDAJNOŚCI :  

Wymagania Ogólne 

 
Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 
sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne 
elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci 
osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na 
platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca 
musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym 
systemem operacyjnym. 
 
System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: 

Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.  

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy 

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, 

Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość 

dedykowania co najmniej 3 administratorów do poszczególnych instancji systemu. 

System musi wspierać IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego.  



Redundancja, monitoring i wykrywanie awarii 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS 

– musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu 

trybach powinna istnieć funkcja synchronizacji sesji firewall.  

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych 

systemów zabezpieczeń oraz łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN.  

4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. 

Powinna istnieć możliwość tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 

1. System realizujący funkcję Firewall musi dysponować minimum 5 portami Gigabit 

Ethernet RJ-45. 

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB 

umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza 

USB. 

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 20 

interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System musi być wyposażony w zasilanie AC. 

Parametry wydajnościowe: 

1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 

tys. nowych połączeń na sekundę. 

2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B. 

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 990 Mbps. 

4. Wydajność szyfrowania IPSec VPN nie mniej niż 4,4 Gbps. 

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i 

server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps. 

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, 

Application Control, Antywirus - minimum 600 Mbps. 

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – 

minimum 310 Mbps. 

Funkcje Systemu Bezpieczeństwa: 

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe 

funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform 

sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji.  

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS. 

5. Ochrona przed atakami  - Intrusion Prevention System. 

6. Kontrola stron WWW.  



7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 

tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego 

uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.  

11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2. 

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over 

HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w 

ruchu przechodzącym przez system 

Polityki, Firewall 

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi 

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację 

PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref 

bezpieczeństwa np. DMZ, LAN, WAN. 

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów 

zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików. 

5. Element systemu realizujący funkcję Firewall musi integrować się z następującymi 

rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych 

maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure  

 Google Cloud Platform (GCP). 

 OpenStack. 

 VMware NSX. 

Połączenia VPN 

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji 

musi zapewniać: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy 

Galois/Counter Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19 i 20. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla 

dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 



 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) 

oraz routingu statycznego. 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji 

musi zapewniać: 

 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę 

komunikacyjną działającą w oparciu o HTML 5.0. 

 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy 

zastosowaniu dedykowanego klienta. 

 Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które 

umożliwia realizację połączeń IPSec VPN lub SSL VPN.  

 

Routing i obsługa łączy WAN 

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

 Routingu statycznego.  

 Policy Based Routingu. 

 Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz 

PIM.  

Funkcje SD-WAN 

1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy 

konfiguracji równoważenia obciążenia do łączy WAN. 

2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla 

kierowania ruchu. 

Zarządzanie pasmem 

1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: 

maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie 

priorytetu ruchu. 

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach 

komunikacji dla protokołów działających na niestandardowych portach (np. FTP na 

porcie 2021). 

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej 

dla systemu operacyjnego Android). 

4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu 

Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona 



platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do 

korzystania z usługi typu Sandbox w chmurze.  

5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft 

Office bez konieczności blokowania transferu całych plików. 

6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez 

laboratoria producenta.  

Ochrona przed atakami 

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na 

analizie anomalii w protokołach sieciowych. 

2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych 

portach. 

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz 

własnych sygnatur. 

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, 

realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co 

najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość 

kontrolowania długości nagłówka, ilości parametrów URL, Cookies. 

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

Kontrola aplikacji 

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej 

analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być 

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez 

administratora. 

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być 

kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie 

plików.  

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia 

bezpieczeństwa: proxy, P2P. 

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych 

sygnatur.  

Kontrola WWW 

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów 

adresów URL  pogrupowanych w kategorie tematyczne.  

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia 

bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego 

oprogramowania), phishing, spam, Dynamic DNS, proxy. 

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 



4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków 

– białe/czarne listy dla adresów URL. 

5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w 

wynikach wyszukiwarek takich jak: Google, oraz Yahoo. 

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych 

użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania. 

7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub 

wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji.  

Uwierzytelnianie użytkowników w ramach sesji 

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie 

systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych 

z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-

składnikowego. 

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single 

Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych 

mechanizmów: RADIUS lub API. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu 

dotyczących ruchu HTTP. 

Zarządzanie 

1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość 

współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania. 

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi 

być realizowana z wykorzystaniem szyfrowanych protokołów. 

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-

składnikowego dla dostępu administracyjnego. 

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły 

SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą 

protokołów netflow lub sflow. 

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do 

którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia 

diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie 

procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu 

zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane 

zanim nie zostaną zatwierdzone. 



Logowanie 

1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji 

(logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania 

musi zostać dostarczony komercyjny system logowania i raportowania w postaci 

odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie 

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, 

zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość 

jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i 

bezpieczeństwa oferowanego systemu. 

4. Musi istnieć możliwość logowania do serwera SYSLOG. 

Certyfikaty 

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać ICSA lub 

EAL4 dla funkcji Firewall. 

Gwarancja oraz wsparcie 

1. System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, 

polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W 

ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji 

oprogramowania systemowego oraz wsparcie techniczne.  

2. Wykonawca musi zapewnić pierwszą linię wsparcia w języku polskim trybie 8x5. W 

celu realizacji wymogu wymagane jest posiadanie co najmniej dwóch inżynierów z 

aktualnym certyfikatem producenta oferowanego rozwiązania (jeżeli producent 

oferowanego rozwiązania stosuje stopniowy system certyfikacji to co najmniej jeden 

z inżynierów musi posiadać najwyższy stopień certyfikacji) oraz ISO 9001 w zakresie 

serwisowania urządzeń informatycznych. Wszystkie certyfikaty należy dołączyć do 

oferty. Zamawiający dopuszcza, aby usługę wsparcia świadczył autoryzowany 

dystrybutor zaoferowanego urządzenia, ale wtedy wraz z ofertą należy dostarczyć 

oświadczenie tego dystrybutora o gotowości świadczenia takiego wsparcia na rzecz 

Zamawiającego wraz z zakresem tego wsparcia. 

 

6. DOSTAWA LICENCJĄ UPOWAŻNIAJĄCE DO KORZYSTANIA Z AKTUALNYCH BAZ FUNKCJI OCHRONNYCH 

PRODUCENTA I SERWISÓW, OBSŁUGA I ROCZNA OBSŁUGA INŻYNIERSKA 4 URZĄDZEŃ ZAPORY UTM O 

SPECYFIKACJI I WYDAJNOŚCI :  
 

Wymagania Ogólne 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 

sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne 

elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci 

osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na 

platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca 



musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym 

systemem operacyjnym. 

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: 

Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.  

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy 

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, 

Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość 

dedykowania co najmniej 3 administratorów do poszczególnych instancji systemu. 

System musi wspierać IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego.  

Redundancja, monitoring i wykrywanie awarii 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS 

– musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu 

trybach powinna istnieć funkcja synchronizacji sesji firewall.  

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych 

systemów zabezpieczeń oraz łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN.  

4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. 

Powinna istnieć możliwość tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 

1. System realizujący funkcję Firewall musi dysponować minimum 5 portami Gigabit 

Ethernet RJ-45. 

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB 

umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza 

USB. 

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 20 

interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System musi być wyposażony w zasilanie AC. 

Parametry wydajnościowe: 

1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 

tys. nowych połączeń na sekundę. 

2. Przepustowość Stateful Firewall: nie mniej niż 5 Gbps dla pakietów 512 B. 

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 990 Mbps. 

4. Wydajność szyfrowania IPSec VPN nie mniej niż 4,4 Gbps. 

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i 

server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps. 



6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, 

Application Control, Antywirus - minimum 600 Mbps. 

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – 

minimum 310 Mbps. 

Funkcje Systemu Bezpieczeństwa: 

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe 

funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform 

sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji.  

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS. 

5. Ochrona przed atakami  - Intrusion Prevention System. 

6. Kontrola stron WWW.  

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 

tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego 

uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.  

11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2. 

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over 

HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w 

ruchu przechodzącym przez system 

Polityki, Firewall 

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi 

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację 

PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref 

bezpieczeństwa np. DMZ, LAN, WAN. 

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów 

zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików. 

5. Element systemu realizujący funkcję Firewall musi integrować się z następującymi 

rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych 

maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure  



 Google Cloud Platform (GCP). 

 OpenStack. 

 VMware NSX. 

Połączenia VPN 

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji 

musi zapewniać: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy 

Galois/Counter Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19 i 20. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla 

dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) 

oraz routingu statycznego. 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji 

musi zapewniać: 

 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę 

komunikacyjną działającą w oparciu o HTML 5.0. 

 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy 

zastosowaniu dedykowanego klienta. 

 Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które 

umożliwia realizację połączeń IPSec VPN lub SSL VPN.  

 

Routing i obsługa łączy WAN 

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

 Routingu statycznego.  

 Policy Based Routingu. 

 Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz 

PIM.  

Funkcje SD-WAN 

1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy 

konfiguracji równoważenia obciążenia do łączy WAN. 

2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla 

kierowania ruchu. 



Zarządzanie pasmem 

1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: 

maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie 

priorytetu ruchu. 

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach 

komunikacji dla protokołów działających na niestandardowych portach (np. FTP na 

porcie 2021). 

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej 

dla systemu operacyjnego Android). 

4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu 

Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona 

platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do 

korzystania z usługi typu Sandbox w chmurze.  

5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft 

Office bez konieczności blokowania transferu całych plików. 

6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez 

laboratoria producenta.  

Ochrona przed atakami 

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na 

analizie anomalii w protokołach sieciowych. 

2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych 

portach. 

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz 

własnych sygnatur. 

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, 

realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co 

najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość 

kontrolowania długości nagłówka, ilości parametrów URL, Cookies. 

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

Kontrola aplikacji 

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej 

analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być 

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez 

administratora. 



3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być 

kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie 

plików.  

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia 

bezpieczeństwa: proxy, P2P. 

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych 

sygnatur.  

Kontrola WWW 

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów 

adresów URL  pogrupowanych w kategorie tematyczne.  

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia 

bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego 

oprogramowania), phishing, spam, Dynamic DNS, proxy. 

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków 

– białe/czarne listy dla adresów URL. 

5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w 

wynikach wyszukiwarek takich jak: Google, oraz Yahoo. 

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych 

użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania. 

7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub 

wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji.  

Uwierzytelnianie użytkowników w ramach sesji 

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie 

systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych 

z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-

składnikowego. 

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single 

Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych 

mechanizmów: RADIUS lub API. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu 

dotyczących ruchu HTTP. 

Zarządzanie 

1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość 

współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania. 



2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi 

być realizowana z wykorzystaniem szyfrowanych protokołów. 

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-

składnikowego dla dostępu administracyjnego. 

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły 

SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą 

protokołów netflow lub sflow. 

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do 

którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia 

diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie 

procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu 

zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane 

zanim nie zostaną zatwierdzone. 

Logowanie 

1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji 

(logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania 

musi zostać dostarczony komercyjny system logowania i raportowania w postaci 

odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie 

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, 

zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość 

jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i 

bezpieczeństwa oferowanego systemu. 

4. Musi istnieć możliwość logowania do serwera SYSLOG. 

Certyfikaty 

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać ICSA lub 

EAL4 dla funkcji Firewall. 

Serwisy i licencje 

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania 

z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować: 

Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń 

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, 

Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 

Gwarancja oraz wsparcie 

1. System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, 

polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W 

ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji 

oprogramowania oraz wsparcie techniczne w trybie 24x7.  



2. Wykonawca musi zapewnić pierwszą linię wsparcia w języku polskim trybie 8x5. W 

celu realizacji wymogu wymagane jest posiadanie co najmniej dwóch inżynierów z 

aktualnym certyfikatem producenta oferowanego rozwiązania (jeżeli producent 

oferowanego rozwiązania stosuje stopniowy system certyfikacji to co najmniej jeden 

z inżynierów musi posiadać najwyższy stopień certyfikacji) oraz ISO 9001 w zakresie 

serwisowania urządzeń informatycznych. Wszystkie certyfikaty należy dołączyć do 

oferty. Zamawiający dopuszcza, aby usługę wsparcia świadczył autoryzowany 

dystrybutor zaoferowanego urządzenia, ale wtedy wraz z ofertą należy dostarczyć 

oświadczenie tego dystrybutora o gotowości świadczenia takiego wsparcia na rzecz 

Zamawiającego wraz z zakresem tego wsparcia. 

 
7. DOSTAWA WRAZ Z LICENCJĄ UPOWAŻNIAJĄCE DO KORZYSTANIA Z AKTUALNYCH BAZ FUNKCJI 

OCHRONNYCH PRODUCENTA I SERWISÓW, OBSŁUGA I ROCZNA OBSŁUGA INŻYNIERSKA 3 URZĄDZEŃ 

ZAPORY UTM O SPECYFIKACJI I WYDAJNOŚCI :  

Wymagania Ogólne 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 

sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne 

elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci 

osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na 

platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca 

musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym 

systemem operacyjnym. 

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: 

Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.  

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy 

minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, 

Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość 

dedykowania co najmniej 3 administratorów do poszczególnych instancji systemu. 

System musi wspierać IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego.  

Redundancja, monitoring i wykrywanie awarii 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS 

– musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu 

trybach powinna istnieć funkcja synchronizacji sesji firewall.  

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych 

systemów zabezpieczeń oraz łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN.  



4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. 

Powinna istnieć możliwość tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 

1. System realizujący funkcję Firewall musi dysponować minimum 10 portami Gigabit 

Ethernet RJ-45. 

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB 

umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza 

USB. 

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 20 

interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System musi być wyposażony w zasilanie AC. 

Parametry wydajnościowe: 

1. W zakresie Firewall’a obsługa nie mniej niż 700 tys. jednoczesnych połączeń oraz 35 

tys. nowych połączeń na sekundę. 

2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B. 

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1,8 Gbps. 

4. Wydajność szyfrowania IPSec VPN nie mniej niż 6,5 Gbps. 

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i 

server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4 

Gbps. 

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, 

Application Control, Antywirus - minimum 700 Mbps. 

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – 

minimum 630 Mbps. 

Funkcje Systemu Bezpieczeństwa: 

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe 

funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform 

sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji.  

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS. 

5. Ochrona przed atakami  - Intrusion Prevention System. 

6. Kontrola stron WWW.  

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 



tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego 

uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.  

11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2. 

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over 

HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w 

ruchu przechodzącym przez system 

Polityki, Firewall 

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi 

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację 

PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref 

bezpieczeństwa np. DMZ, LAN, WAN. 

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów 

zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików. 

5. Element systemu realizujący funkcję Firewall musi integrować się z następującymi 

rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych 

maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure  

 Google Cloud Platform (GCP). 

 OpenStack. 

 VMware NSX. 

Połączenia VPN 

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji 

musi zapewniać: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy 

Galois/Counter Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19 i 20. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla 

dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) 

oraz routingu statycznego. 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji 

musi zapewniać: 



 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę 

komunikacyjną działającą w oparciu o HTML 5.0. 

 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy 

zastosowaniu dedykowanego klienta. 

 Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które 

umożliwia realizację połączeń IPSec VPN lub SSL VPN.  

 

Routing i obsługa łączy WAN 

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

 Routingu statycznego.  

 Policy Based Routingu. 

 Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz 

PIM.  

Funkcje SD-WAN 

1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy 

konfiguracji równoważenia obciążenia do łączy WAN. 

2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla 

kierowania ruchu. 

Zarządzanie pasmem 

1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: 

maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie 

priorytetu ruchu. 

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach 

komunikacji dla protokołów działających na niestandardowych portach (np. FTP na 

porcie 2021). 

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej 

dla systemu operacyjnego Android). 

4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu 

Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona 

platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do 

korzystania z usługi typu Sandbox w chmurze.  

5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft 

Office bez konieczności blokowania transferu całych plików. 

6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez 

laboratoria producenta.  



Ochrona przed atakami 

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na 

analizie anomalii w protokołach sieciowych. 

2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych 

portach. 

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz 

własnych sygnatur. 

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, 

realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co 

najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość 

kontrolowania długości nagłówka, ilości parametrów URL, Cookies. 

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

Kontrola aplikacji 

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej 

analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być 

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez 

administratora. 

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być 

kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie 

plików.  

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia 

bezpieczeństwa: proxy, P2P. 

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych 

sygnatur.  

Kontrola WWW 

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów 

adresów URL  pogrupowanych w kategorie tematyczne.  

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia 

bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego 

oprogramowania), phishing, spam, Dynamic DNS, proxy. 

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków 

– białe/czarne listy dla adresów URL. 

5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w 

wynikach wyszukiwarek takich jak: Google, oraz Yahoo. 

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych 

użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania. 



7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub 

wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji.  

Uwierzytelnianie użytkowników w ramach sesji 

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie 

systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych 

z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-

składnikowego. 

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single 

Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych 

mechanizmów: RADIUS lub API. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu 

dotyczących ruchu HTTP. 

Zarządzanie 

1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość 

współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania. 

2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi 

być realizowana z wykorzystaniem szyfrowanych protokołów. 

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-

składnikowego dla dostępu administracyjnego. 

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły 

SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą 

protokołów netflow lub sflow. 

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do 

którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia 

diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie 

procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu 

zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane 

zanim nie zostaną zatwierdzone. 

Logowanie 

1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji 

(logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania 

musi zostać dostarczony komercyjny system logowania i raportowania w postaci 

odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 



2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie 

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, 

zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość 

jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i 

bezpieczeństwa oferowanego systemu. 

4. Musi istnieć możliwość logowania do serwera SYSLOG. 

Certyfikaty 

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać ICSA lub 

EAL4 dla funkcji Firewall. 

Serwisy i licencje 

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania 

z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować: 

Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń 

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, 

Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 

Gwarancja oraz wsparcie 

1. System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, 

polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W 

ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji 

oprogramowania oraz wsparcie techniczne w trybie 24x7.  

2. Wykonawca musi zapewnić pierwszą linię wsparcia w języku polskim trybie 8x5. W 

celu realizacji wymogu wymagane jest posiadanie co najmniej dwóch inżynierów z 

aktualnym certyfikatem producenta oferowanego rozwiązania (jeżeli producent 

oferowanego rozwiązania stosuje stopniowy system certyfikacji to co najmniej jeden 

z inżynierów musi posiadać najwyższy stopień certyfikacji NSE8) oraz ISO 9001 w 

zakresie serwisowania urządzeń informatycznych. Wszystkie certyfikaty należy 

dołączyć do oferty. Zamawiający dopuszcza, aby usługę wsparcia świadczył 

autoryzowany dystrybutor zaoferowanego urządzenia, ale wtedy wraz z ofertą należy 

dostarczyć oświadczenie tego dystrybutora o gotowości świadczenia takiego wsparcia 

na rzecz Zamawiającego wraz z zakresem tego wsparcia. 

 

8. DOSTAWA WRAZ Z LICENCJĄ UPOWAŻNIAJĄCE DO KORZYSTANIA Z AKTUALNYCH BAZ FUNKCJI 

OCHRONNYCH PRODUCENTA I SERWISÓW, OBSŁUGA I ROCZNA OBSŁUGA INŻYNIERSKA 1 URZĄDZENIA 

ZAPORY UTM O SPECYFIKACJI I WYDAJNOŚCI :  

Wymagania Ogólne 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje 

sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne 

elementy wchodzące implementacji programowej dostawca musi zapewnić niezbędne 

platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. 



System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: 

Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.  

W ramach dostarczonego systemu w skład systemu bezpieczeństwa były zrealizowane w 

postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji 

instalowanych na platformach ogólnego przeznaczenia. W przypadku bezpieczeństwa musi 

być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) 

instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli 

Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do 

poszczególnych instancji systemu. 

System musi wspierać IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego.  

Redundancja, monitoring i wykrywanie awarii 

1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS 

– musi istnieć możliwość łączenia w klaster Active-Active lub Active-Passive. W obu 

trybach powinna istnieć funkcja synchronizacji sesji firewall.  

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych 

systemów zabezpieczeń oraz łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN.  

4. System musi umożliwiać agregację linków statyczną oraz w oparciu o protokół LACP. 

Powinna istnieć możliwość tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 

1. System realizujący funkcję Firewall musi dysponować minimum 8 portami Gigabit 

Ethernet RJ-45 oraz minimum 2 portami współdzielonymi RJ-45/SFP 

2. System Firewall musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB 

umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza 

USB. 

3. W ramach systemu Firewall powinna być możliwość zdefiniowania co najmniej 20 

interfejsów wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. 

4. System musi być wyposażony w zasilanie AC. 

Parametry wydajnościowe: 

1. W zakresie Firewall’a obsługa nie mniej niż 1,5 miliona jednoczesnych połączeń oraz 

45 tys. nowych połączeń na sekundę. 

2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B. 

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1,8 Gbps. 

4. Wydajność szyfrowania IPSec VPN nie mniej niż 6,5 Gbps. 

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i 

server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4 

Gbps. 



6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, 

Application Control, Antywirus - minimum 900 Mbps. 

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – 

minimum 715 Mbps. 

Funkcje Systemu Bezpieczeństwa: 

W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie poniższe 

funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform 

sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 

2. Kontrola Aplikacji.  

3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 

4. Ochrona przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, 

HTTPS. 

5. Ochrona przed atakami  - Intrusion Prevention System. 

6. Kontrola stron WWW.  

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 

8. Zarządzanie pasmem (QoS, Traffic shaping). 

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).  

10. Dwu-składnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub 

programowych. W ramach postępowania powinny zostać dostarczone co najmniej 2 

tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego 

uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.  

11. Analiza ruchu szyfrowanego protokołem SSL także dla protokołu HTTP/2. 

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over 

HTTPS (DoH) z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w 

ruchu przechodzącym przez system 

Polityki, Firewall 

1. Polityka Firewall musi uwzględniać adresy IP, użytkowników, protokoły, usługi 

sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.  

2. System musi zapewniać translację adresów NAT: źródłowego i docelowego, translację 

PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  

3. W ramach systemu musi istnieć możliwość tworzenia wydzielonych stref 

bezpieczeństwa np. DMZ, LAN, WAN. 

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów 

zawierających: kategorie url, adresy IP, nazwy domenowe, hash'e złośliwych plików. 

5. Element systemu realizujący funkcję Firewall musi integrować się z następującymi 

rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych 

maszynach wirtualnych po to aby użyć ich przy budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure  



 Google Cloud Platform (GCP). 

 OpenStack. 

 VMware NSX. 

Połączenia VPN 

1. System musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji 

musi zapewniać: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługa szyfrowania protokołem AES z kluczem 128 i 256 bitów w trybie pracy 

Galois/Counter Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19 i 20. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla 

dynamicznego zestawiania tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) 

oraz routingu statycznego. 

 Obsługa mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 

2. System musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji 

musi zapewniać: 

 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za 

pośrednictwem przeglądarki. W tym zakresie system musi zapewniać stronę 

komunikacyjną działającą w oparciu o HTML 5.0. 

 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy 

zastosowaniu dedykowanego klienta. 

 Producent rozwiązania musi dostarczać oprogramowanie klienckie VPN, które 

umożliwia realizację połączeń IPSec VPN lub SSL VPN.  

 

Routing i obsługa łączy WAN 

1. W zakresie routingu rozwiązanie powinno zapewniać obsługę: 

 Routingu statycznego.  

 Policy Based Routingu. 

 Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2, OSPF, BGP oraz 

PIM.  

Funkcje SD-WAN 

1. System powinien umożliwiać wykorzystanie protokołów dynamicznego routingu przy 

konfiguracji równoważenia obciążenia do łączy WAN. 

2. Reguły SD-WAN powinny umożliwiać określenie aplikacji jako argumentu dla 

kierowania ruchu. 



Zarządzanie pasmem 

1. System Firewall musi umożliwiać zarządzanie pasmem poprzez określenie: 

maksymalnej, gwarantowanej ilości pasma,  oznaczanie DSCP oraz wskazanie 

priorytetu ruchu. 

2. Musi istnieć możliwość określania pasma dla poszczególnych aplikacji. 

3. System musi zapewniać możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 

1. Silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach 

komunikacji dla protokołów działających na niestandardowych portach (np. FTP na 

porcie 2021). 

2. System musi umożliwiać skanowanie archiwów, w tym co najmniej: zip, RAR. 

3. System musi dysponować sygnaturami do ochrony urządzeń mobilnych (co najmniej 

dla systemu operacyjnego Android). 

4. System musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu 

Sandbox realizowaną w chmurze. W ramach postępowania musi zostać dostarczona 

platforma typu Sandbox wraz z niezbędnymi serwisami lub licencja upoważniająca do 

korzystania z usługi typu Sandbox w chmurze.  

5. System musi umożliwiać usuwanie aktywnej zawartości plików PDF oraz Microsoft 

Office bez konieczności blokowania transferu całych plików. 

6. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez 

laboratoria producenta.  

Ochrona przed atakami 

1. Ochrona IPS powinna opierać się co najmniej na analizie sygnaturowej oraz na 

analizie anomalii w protokołach sieciowych. 

2. System powinien chronić przed atakami na aplikacje pracujące na niestandardowych 

portach. 

3. Baza sygnatur ataków powinna zawierać minimum 5000 wpisów i być aktualizowana 

automatycznie, zgodnie z harmonogramem definiowanym przez administratora. 

4. Administrator systemu musi mieć możliwość definiowania własnych wyjątków oraz 

własnych sygnatur. 

5. System musi zapewniać wykrywanie anomalii protokołów i ruchu sieciowego, 

realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS. 

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co 

najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz możliwość 

kontrolowania długości nagłówka, ilości parametrów URL, Cookies. 

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 

Kontrola aplikacji 

1. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej 

analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP. 

2. Baza Kontroli Aplikacji powinna zawierać minimum 2000 sygnatur i być 

aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez 

administratora. 



3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny być 

kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie 

plików.  

4. Baza powinna zawierać kategorie aplikacji szczególnie istotne z punktu widzenia 

bezpieczeństwa: proxy, P2P. 

5. Administrator systemu musi mieć możliwość definiowania wyjątków oraz własnych 

sygnatur.  

Kontrola WWW 

1. Moduł kontroli WWW musi korzystać z bazy zawierającej co najmniej 40 milionów 

adresów URL  pogrupowanych w kategorie tematyczne.  

2. W ramach filtra www powinny być dostępne kategorie istotne z punktu widzenia 

bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego 

oprogramowania), phishing, spam, Dynamic DNS, proxy. 

3. Filtr WWW musi dostarczać kategorii stron zabronionych prawem: Hazard. 

4. Administrator musi mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków 

– białe/czarne listy dla adresów URL. 

5. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w 

wynikach wyszukiwarek takich jak: Google, oraz Yahoo. 

6. Administrator musi mieć możliwość definiowania komunikatów zwracanych 

użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania. 

7. W ramach systemu musi istnieć możliwość określenia, dla których kategorii url lub 

wskazanych url - system nie będzie dokonywał inspekcji szyfrowanej komunikacji.  

Uwierzytelnianie użytkowników w ramach sesji 

1. System Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie 

systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych 

z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  

2. Musi istnieć możliwość zastosowania w tym procesie uwierzytelniania dwu-

składnikowego. 

3. Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single 

Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych 

mechanizmów: RADIUS lub API. 

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu 

dotyczących ruchu HTTP. 

Zarządzanie 

1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z 

wykorzystaniem protokołów: HTTPS oraz SSH, jak i powinny mieć możliwość 

współpracy z dedykowanymi platformami  centralnego zarządzania i monitorowania. 



2. Komunikacja systemów zabezpieczeń z platformami  centralnego zarządzania musi 

być realizowana z wykorzystaniem szyfrowanych protokołów. 

3. Powinna istnieć możliwość włączenia mechanizmów uwierzytelniania dwu-

składnikowego dla dostępu administracyjnego. 

4. System musi współpracować z rozwiązaniami monitorowania poprzez protokoły 

SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą 

protokołów netflow lub sflow. 

5. System musi mieć możliwość zarządzania przez systemy firm trzecich poprzez API, do 

którego producent udostępnia dokumentację. 

6. Element systemu pełniący funkcję Firewal musi posiadać wbudowane narzędzia 

diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie 

procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję firewall musi umożliwiać wykonanie szeregu 

zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane 

zanim nie zostaną zatwierdzone. 

Logowanie 

1. Elementy systemu bezpieczeństwa muszą realizować  logowanie do aplikacji 

(logowania i raportowania) udostępnianej w chmurze, lub w ramach postępowania 

musi zostać dostarczony komercyjny system logowania i raportowania w postaci 

odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

2. W ramach logowania system pełniący funkcję Firewall musi zapewniać przekazywanie 

danych o zaakceptowanym ruchu, ruchu blokowanym, aktywności administratorów, 

zużyciu zasobów oraz stanie pracy systemu. Musi być zapewniona możliwość 

jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i 

bezpieczeństwa oferowanego systemu. 

4. Musi istnieć możliwość logowania do serwera SYSLOG. 

Certyfikaty 

Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać ICSA lub 

EAL4 dla funkcji Firewall. 

Serwisy i licencje 

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania 

z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować: 

Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń 

mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, 

Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 

Gwarancja oraz wsparcie 

1. System musi być objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, 

polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W 

ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji 

oprogramowania oraz wsparcie techniczne w trybie 24x7.  



2. Wykonawca musi zapewnić pierwszą linię wsparcia w języku polskim trybie 8x5. W 

celu realizacji wymogu wymagane jest posiadanie co najmniej dwóch inżynierów z 

aktualnym certyfikatem producenta oferowanego rozwiązania (jeżeli producent 

oferowanego rozwiązania stosuje stopniowy system certyfikacji to co najmniej jeden 

z inżynierów musi posiadać najwyższy stopień certyfikacji) oraz ISO 9001 w zakresie 

serwisowania urządzeń informatycznych. Wszystkie certyfikaty należy dołączyć do 

oferty. Zamawiający dopuszcza, aby usługę wsparcia świadczył autoryzowany 

dystrybutor zaoferowanego urządzenia, ale wtedy wraz z ofertą należy dostarczyć 

oświadczenie tego dystrybutora o gotowości świadczenia takiego wsparcia na rzecz 

Zamawiającego wraz z zakresem tego wsparcia. 

 

9. PRZEPROWADZENIE DLA 3 OSÓB SZKOLENIA Z ADMINISTRACJI ZAKUPIONYMI URZĄDZENIAMI UTM NA 

POZIOMIE PODSTAWOWYM OBEJMUJĄCYM MIN 1 DZIEŃ/ MIN 6 GODZIN (DOPUSZCZALNA FORMA 

ZDALNA).  
 

Celem szkolenia ma być dostarczenie wiedzy i nabycie praktycznych umiejętności 

potrzebnych do implementacji rozwiązań bezpieczeństwa w sieciach o różnych topologiach i 

rozmiarach. Zapoznanie się z podstawowymi możliwościami i konfiguracja urządzeń. 

Szkolenie musi być przeprowadzone przez inżynierów posiadający certyfikaty oraz 

wieloletnie doświadczenie w zakresie wdrażania i wsparcia omawianych rozwiązań.  

Przeszkolone osoby muszą otrzymać certyfikaty potwierdzające udział w szkoleniu. 

Minimalny zakres szkolenia : 

1. Fizyczna budowa urządzeń  

2. Wstępna konfiguracja urządzenia  

 Tryby pracy NAT/Transparent  

 Konfiguracja sieci i routingu  

 System Dashboard i moduły systemu  

 Administracja urządzeniem (WWW, CLI) 

3. Polityki zapory sieciowej  

 Koncepcja firewall w urządzeniach   

 Tworzenie obiektów dla reguł firewall  

 Translacja adresów NAT i Virtual IP  

4. Optymalizacja ruchu sieciowego (kształtowanie pasma)  

5. Konfiguracja funkcji ochronnych (profile bezpieczeństwa)  

 Ochrona antywirusowa  

 Filtrowanie antyspamowe  



 System IPS / DoS Policy  

 Kontrola ruchu WWW / blokowanie URL / DNS Filter  

 Kontrola aplikacji  

 Reputacja klienta  

 Data Leakage Prevention (DLP)  

6. Inspekcja ruchu SSL  

7. Konfiguracja połączeń SSL VPN  

8. Bieżąca obsługa systemu  

 Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie  

 Aktualizacja firmware  

 Administrowanie kontami użytkowników i profilami dostępu  

9. Logowanie i alerty  

 Omówienie sposobów logowania. 

 

10. PRZEPROWADZENIE DLA 3 OSÓB SZKOLENIA Z ADMINISTRACJI ZAKUPIONYMI URZĄDZENIAMI UTM NA 

POZIOMIE ZAAWANSOWANYM OBEJMUJĄCYM MIN 1 DZIEŃ/ MIN 6 GODZIN (DOPUSZCZALNA FORMA 

ZDALNA) .  
 

Celem szkolenia ma być dostarczenie wiedzy i nabycie praktycznych umiejętności 

potrzebnych do implementacji rozwiązań bezpieczeństwa w sieciach o różnych topologiach i 

rozmiarach. Zapoznanie się z zaawansowanymi możliwościami i konfiguracja urządzeń. 

Szkolenie musi być przeprowadzone przez inżynierów posiadający certyfikaty oraz 

wieloletnie doświadczenie w zakresie wdrażania i wsparcia omawianych rozwiązań.  

Przeszkolone osoby muszą otrzymać certyfikaty potwierdzające udział w szkoleniu. 

Minimalny zakres szkolenia : 

1. Architektura urządzenia  

2. Wirtualizacja w obrębie urządzenia – koncepcja wirtualnych domen (VDOM)  

 Wykorzystanie trybów pracy NAT / Transparent  

3. Zaawansowana konfiguracja sieci i routingu  

 Tworzenie sieci VLAN  

 Routing dynamiczny  

 Pojęcie Policy Routingu  

 Load Balancing oraz redundancja łącz internetowych  

4. Uwierzytelnianie użytkowników  



 Integracja z usługami katalogowymi – FSSO  

 Tworzenie reguł firewall w oparciu o grupy użytkowników  

 Konta użytkowników gości  

 Dwuskładnikowa autoryzacja   

5. Rozpoznawanie i uwierzytelnianie urządzeń  

6. Endpoint Control  

 Integracja z aplikacjami 

7. Wirtualne sieci prywatne (VPN)  

 IPSec VPN site-to-site client-to-site  

 Rozwiązywanie problemów z połączeniami VPN  

8. Diagnostyka i rozwiązywanie problemów  

9. Konfiguracja urządzeń do pracy w klastrze HA  

 Tryby pracy klastra  

 Topologia połączeń i konfiguracja urządzeń 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Część II zamówienia - Dostawa systemów serwerowych, serwerów oraz 

wyposażenia sieciowego 
 

1. DOSTAWA 3 LICENCJI NA SYSTEM SERWEROWY MICROSOFT WINDOWS SERVER 2022 STANDARD PL 

LUB RÓWNOWAŻNY  
 

Dostawa musi obejmować 3 licencje z których każda będzie obejmować wszystkie rdzenie fizycznych 

procesorów zainstalowanych w serwerze (parametry serwera w specyfikacji dot. dostawy serwerów 

w ramach tej samej części zamówienia) oraz dostęp dla co najmniej 80 użytkowników. Zamawiający 

dopuszcza rozwiązanie równoważne, gdzie jako kryteria równoważności należy przyjąć niżej 

wymienione wymagane funkcjonalności oprogramowania. 

 
1. Wymagane zainstalowanie systemu na dowolnej ilości maszyn wirtualnych 

działających na minimum serwerach 1-procesorowych, 6-rdzeniowych, 12 
wątkowych, przy czym liczba licencji zawarta w ofercie musi być taka, aby łącznie 
uprawniały do realizacji tego wymagania. 

2. Przenoszenie licencji pomiędzy serwerami fizycznymi różnych producentów. 
3. Licencje nie mogą zawierać ograniczenia ani na okres ważności licencji ani na okres 

używania systemów. 
4. Licencja musi zapewniać dostęp co najmniej 80 użytkownikom (wymóg dostarczenia 

licencji dostępowych dla 80 jednocześnie uzyskujących dostęp do serwera 
użytkowników o ile licencja jest wymagana). 

5. System musi posiadać wsparcie producenta co najmniej do końca września 2026 
roku, zawierającą co najmniej aktualizacje zabezpieczeń, aktualizacje niezwiązane z 
zabezpieczeniami, bezpłatną pomoc techniczną (telefoniczna i online). Nie jest 
wymagane wykupienie Software Assurance. 

6. System musi posiadać graficzny interfejs użytkownika. 
7. System musi być przeznaczony do instalowania zarówno w środowiskach 

wirtualnych, jak i bezpośrednio serwerze fizycznym. 
8. System musi posiadać wbudowane przez jego producenta wszystkie składniki 

niezbędne do zainstalowania usługi katalogowej ActiveDirectory (zwanej dalej AD) 
oraz pełnej integracji z AD opartej na serwerach Windows 2012 R2 w zakresie 
autoryzacji w środowisku Zamawiającego z tym, że jeśli producent systemu będzie 
różny od producenta AD, to Wykonawca musi dostarczyć wystawiony przez 
producenta AD dokument potwierdzający, że system jest certyfikowany zarówno do 
instalacji AD, jak i integracji z AD, przy czym może to być również podany wraz z 
adresem wydruk strony producenta AD zawierającej listę zgodności systemów 
operacyjnych. 

9. System musi posiadać możliwość zdalnej konfiguracji, administrowania oraz 
aktualizowania systemu. 

10. System musi posiadać podstawowe usługi sieciowe w standardach DNS, DHCP bez 
potrzeby instalowania dodatkowego oprogramowania. 



11. System musi posiadać usługi katalogowe pozwalające na zarządzanie zasobami w 
sieci (użytkownicy, komputery, drukarki, udziały sieciowe) bez potrzeby instalowania 
dodatkowego oprogramowania. 

12. System musi posiadać możliwość zdalnej dystrybucji oprogramowania na stacje 
robocze bez potrzeby instalowania dodatkowego oprogramowania. 

13. System musi zapewniać pracę zdalną na serwerze z wykorzystaniem terminala 
lub odpowiednio skonfigurowanej stacji roboczej bez potrzeby instalowania 
dodatkowego oprogramowania. 

14. System musi posiadać PKI (Centrum Certyfikatów, obsługa klucza publicznego 
i prywatnego) bez potrzeby instalowania dodatkowego oprogramowania. 

15. System musi zapewniać szyfrowanie plików i folderów bez potrzeby instalowania 
dodatkowego oprogramowania. 

16. System musi zapewniać szyfrowanie połączeń sieciowych pomiędzy serwerami oraz 
serwerami i stacjami roboczymi (IPSec) bez potrzeby instalowania dodatkowego 
oprogramowania. 

17. System musi posiadać usługę udostępniania stron WWW, umożliwiającą również 
uruchamianie aplikacji internetowych napisanych w technologii ASP.NET bez 
potrzeby instalowania dodatkowego oprogramowania. 

18. System musi posiadać wsparcie dla środowiska .NET Framework 4.x i wyższych – 
możliwość uruchomienia aplikacji działających w tym środowisku. 

19. System musi umożliwiać instalację i poprawną pracę systemu zarzadzania bazą 
danych Microsoft SQL Server w wersji min. 2017 Standard. 

20. System musi posiadać serwis zarządzania prawami cyfrowymi w dokumentach 
(Digital Rights Management) bez potrzeby instalowania dodatkowego 
oprogramowania. 

21. System musi posiadać wsparcie dla protokołu IP w wersji 6 (IPv6) bez potrzeby 
instalowania dodatkowego oprogramowania. 

22. System musi posiadać wbudowane mechanizmy wirtualizacji z możliwość alokowania 
pojedynczej maszyny wirtualnej do min. 1 TB. 
 

 

 

2. DOSTAWA 2 SZT. SERWERÓW NAS WRAZ Z DYSKAMI O MINIMALNEJ SPECYFIKACJI KAŻDY: 
 

Procesor 
Procesor  4 rdzenie fizyczne/8wątków o wydajności min. 

4588 w teście PassMark-CPU Mark 

Architektura procesora 64-bitowy x86  

Procesory graficzne Opcjonalne poprzez kartę PCIe  

Koprocesor arytmetyczny FPU Tak 

Mechanizm szyfrowania (AES-NI)  

Transkodowanie wspomagane 

sprzętowo 
Opcjonalne poprzez kartę PCIe  



Pamięć systemowa 8 GB SO-DIMM DDR4 (1 x 8 GB)  

Maksymalna pojemność pamięci 64 GB (2 x 32 GB)  

Gniazdo pamięci 
2 x SO-DIMM DDR4 

Support ECC memory  

 

Pamięć flash 5 GB 

Wnęka dysków 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s  

Kompatybilność dysków 

3,5-calowe dyski twarde SATA 

2,5-calowe dyski twarde SATA 

2,5-calowe dyski SSD SATA  

Slot M.2  2 x M.2 2280 PCIe Gen3 x1 slots  

Obsługa przyspieszenia pamięci 

podręcznej SSD 
Tak 

GPU pass-through Tak 

Port 2,5 Gigabit Ethernet 

(2,5G/1G/100M) 
2 szt. (2.5G/1G/100M)  

Port 5 Gigabit Ethernet 

(5G/2,5G/1G/100M) 
Opcjonalne poprzez kartę PCIe  

Port 10 Gigabit sieci Ethernet Opcjonalne poprzez kartę PCIe  

Wake on LAN (WOL) Tak 

Obsługa ramek Jumbo Tak 

Gniazdo PCIe 

2 

Gniazdo 1: PCIe Gen 3 x4 

Gniazdo 2: PCIe Gen 3 x4  

Port USB 3.2 Gen 2 (10 Gb/s) 
3 x Type-A USB 3.2 Gen 2 5V/1A 10Gbps 

1 x Type-C USB 3.2 Gen 1 5V/1A 5Gbps  

Wyjście HDMI Opcjonalne poprzez kartę PCIe  

Kształt Tower  

Wskaźniki LED Stan/zasilanie, USB, LAN, dyski 1–4, M.2 SSD 1–2  

Przyciski Zasilanie, reset, automatyczne kopiowanie USB  



Zasilacz 250 W, 100–240 V prądu przemiennego, 50-60 Hz, 3,5 A  

 

Sprzęt musi być fabrycznie nowy. W każdym z serwerów mają być zainstalowane 

kompatybilne (znajdujące się na liście kompatybilności producenta NAS) z dostarczonymi 

serwerami NAS 2 dyski SSD oraz 2 dyski HDD o minimalnych parametrach : 

Dysk SSD 

Interfejs PCIe Gen 3.0 x4, NVMe 1.3  M.2  

Pojemność 1 TB 

Pamięć zapisu MLC 

Pamięć podręczna 1GB Low Power DDR4 SDRAM  

Odczyt sekwencyjny  Do 3 500 MB/s  

Zapis sekwencyjny  Do 2 700 MB/s  

Odczyt losowy (4KB, QD32)  do 500 000 operacji/s  

Zapis losowy (4KB, QD32) do 500 000 operacji/s  

Odczyt losowy (4KB, QD1)  do 15 000 operacji/s  

Zapis losowy (4KB, QD1)  do 55 000 operacji/s  

Obsługa TRIM  TAK 

S.M.A.R.T Support  TAK 

Gwarancja 
5-letnia ograniczona gwarancja (1 200 TBW)  

 

Dysk HDD 

Interfejs Serial ATA III  

Typ dysku twardego  3.5"   

Pojemność 8 TB 

Przeznaczenie  NAS 

Rozmiar bufora dysku pamięci  256 MB 

Prędkość obrotowa  7200 rpm    

Średni czas dostępu  4,16 ms 

MTBF (Średni okres 1200000 h 



międzyawaryjny)  

Godziny pracy (rocznie)  8 760  

Napięcie pracy  5 / 12 V     

S.M.A.R.T Support  TAK 

Gwarancja 5 lat gwarancji  

 

3. DOSTAWA 3 SZT. SERWERÓW O MINIMALNEJ SPECYFIKACJI : 

1. 1 procesor 6 rdzeni fizycznych/12 wątków o wydajności min. 13000 pkt. w teście 

PassMark-CPU Mark, obsługa wirtualizacji sprzętowej 

2. 2 x 32 GB RAM DDR4 ECC 2666MHz Registered , 

3. 6 portów 1Gb Ethernet (1000Base-TX), 

4. sprzętowy kontroler RAID z obsługą trybu RAID-1 dla dysków SATA, 

5. min. 4 kieszenie HDD Hot-Swap 3,5" 

6. 2 dyski twarde 2,5'' 1 TB SSD, pamięci MLC przeznaczone do serwerów 

7. 2 dyski twarde 3,5'' 8TB SATA III przeznaczone dla serwerów, 

8. porty PS/2 do podłączenia urządzeń wskazujących lub przejściówki umożliwiające 

9. podłączenie urządzeń wskazujących PS/2 pod porty USB, 

10. kontroler zarządzania zdalnego z kontrolą konsoli oraz możliwością zdalnego 

montowania obrazu ISO, 

11. możliwość bootowania z sieci (PXE), obsługa mechanizmu Wake-on-Lan, 

12. obudowa RACK 1U, 

13. Moduł TPM min. 2.0 

14. Szyny montażowe do szafy RACK umożliwiające montaż w szafie o głębokości 80 

cm, 

15. gwarancja nie krótsza niż 24 miesiące w systemie door-to-door, 

Sprzęt musi być fabrycznie nowy. W przypadku kontrolera zdalnego zarządzania 

serwerem musi być dołączona dożywotnia licencja pozwalająca na kontrolę konsoli 

oraz możliwość montowania obrazów ISO w celu instalacji systemu operacyjnego, 

jeżeli taka licencja jest wymagana w celu osiągnięcia w/w funkcjonalności. 

 

 

 



 

4. DOSTAWA WYPOSAŻENIA SIECIOWEGO 
 

2 szt. Przełączników zarządzanych o minimalnej specyfikacji: 

  

Porty • 48 portów RJ45 10/100/1000 Mb/s 

• 4 gigabitowe sloty SFP 

• 1 port konsolowy RJ45 

• 1 port konsolowy microUSB 

Wentylatory Bezwentylatorowy 

Zasilanie 100-240 V AC~50/60 Hz 

Montaż Możliwość montażu w szafie rack 

Wydajność przełączania 104 Gb/s 

Szybkość przekierowań pakietów 77,4 Mp/s 

Tablica adresów MAC 16 K 

Bufor pakietów 12 Mbit 

Sieci VLAN • Grupy VLAN 

• Tagowanie 802.1Q VLAN 

• Adres MAC VLAN: 12 wpisów 

• Protokół VLAN 

• VLAN VPN (QinQ) 

- QinQ oparty na portach 

- Selective QinQ 

Bezpieczeństwo transmisji • Wiązanie adresów IP, MAC i portów 

- DHCP Snooping 

- Inspekcja ARP 

- Ochrona źródłowego adresu IPv4 

• Wiązanie adresów IPv6, MAC i portów 

- DHCPv6 Snooping 

- Wykrywanie ND 

- Ochrona źródłowego adresu IPv6 

• Ochrona przed atakami DoS 

• Ochrona portów poprzez ich statyczną/dynamiczną/stałą 

konfigurację 

- Do 64 adresów MAC na port 

• Storm Control Broadcast/Multicast/Unicast 

- tryb kontroli (kb/s/wskaźnik) 

• Kontrola dostępu w oparciu o IP/port/MAC 



• Uwierzytelnianie 802.1X 

- Uwierzytelnianie w oparciu o port 

- Uwierzytelnianie w oparciu o adres MAC 

- Przydzielanie VLAN 

- MAB 

- Sieć VLAN dla gości 

- Uwierzytelnianie i autoryzowanie poprzez Radius 

• AAA (w tym TACACS+) 

• Izolacja portów 

• Bezpieczne zarządzanie webowe poprzez HTTPS z 

szyfrowaniem SSLv3/TLS 1.2 

• Bezpieczne zarządzanie CLI z szyfrowaniem SSHv1/SSHv2 

 

1 szt. Przełącznika zarządzanego o minimalnej specyfikacji: 

Porty • 24 portów RJ45 10/100/1000 Mb/s 

• 4 gigabitowe sloty SFP 

• 1 port konsolowy RJ45 

• 1 port konsolowy microUSB 

Wentylatory Bezwentylatorowy 

Zasilanie 100-240 V AC~50/60 Hz 

Montaż Możliwość montażu w szafie rack 

Wydajność przełączania 128 Gb/s 

Szybkość przekierowań pakietów 95,23 Mp/s 

Tablica adresów MAC 16 K 

Bufor pakietów 12 Mbit 

Sieci VLAN • Grupy VLAN 

• Tagowanie 802.1Q VLAN 

• Protokół VLAN 

• Prywatna sieć VLAN 

• VLAN VPN (QinQ) 

- QinQ oparty na portach 

- Selective QinQ 

Bezpieczeństwo transmisji Wiązanie adresów IP, MAC i portów 

- 512 wpisów 

- DHCP Snooping 

- Inspekcja ARP 

- Ochrona źródłowego adresu IPv4: 100 wpisów 

• Wiązanie adresów IPv6, MAC i portów 



- 512 wpisów 

- DHCPv6 Snooping 

- Ochrona źródłowego adresu IPv6: 100 wpisów 

• Ochrona przed atakami DoS 

• Ochrona portów poprzez ich statycz-

ną/dynamiczną/stałą konfigurację 

- Do 64 adresów MAC na port 

• Storm Control Broadcast/Multicast/Unicast 

- tryb kontroli (kb/s/wskaźnik) 

• Uwierzytelnianie 802.1X 

- Uwierzytelnianie w oparciu o port 

- Uwierzytelnianie w oparciu o adres MAC 

- Przydzielanie VLAN 

- MAB 

- Sieć VLAN dla gości 

- Uwierzytelnianie i autoryzowanie poprzez Radius 

• AAA (w tym TACACS+) 

• Izolacja portów 

• Bezpieczne zarządzanie webowe poprzez HTTPS z 

szyfrowaniem SSLv3/TLS 1.2 

• Bezpieczne zarządzanie CLI z szyfrowaniem 

SSHv1/SSHv2 

• Kontrola dostępu w oparciu o IP/port/MAC 

 

50 gniazd natynkowych 2xRJ45 o specyfikacji : 

Gniazdo natynkowe, białe, ekranowane kat.5e - DN-9002-N 

Konstrukcja natynkowa oraz poziome wejście kablowe 

Ekranowane gniazda przyłączeniowe danych posiadające certyfikat CAT 5e EIA/TIA 568 oraz 
ISO/IEC 11801, EN 50173. Instalacja kabli następuje poprzez listwy LSA z kodem barwnym 
zgodnie z EIA/TIA 568 B przy poziomym wpuście kablowym. 

Dane techniczne: 
• Kat. 5e, EIA/TIA 568 i ISO/IEC 11801 / EN 50173  
• Zgodność do 100MHz;  
• 2xRJ45 ekranowany (FTP)  
• Pełne ekranowanie gniazd RJ45 i listw LSA w zamykanej, odlewanej z metalu obudowie  
• Zintegrowany przepust kablowy  
• Gniazdo pod kątem 40°  
• System korytek, możliwy montaż podtynkowy/natynkowy  
• Ramka 80/80 mm, z adapterem 50x50 mm wg DIN 49075  
• Poziomy przepust kablowy 



3 szt. szaf rack wisząca 19" 12U 600x450 

Szafa wisząca jedno-sekcyjna przeznaczona do budowy sieci, montażu okablowania oraz 

sprzętu w rozmiarze 19” o maksymalnym łącznym udźwigu do 60 kg. Powinna charaktery-

zować się szczelnością IP20, otwieranymi przednimi drzwiami z możliwością obrotu do 180°, 

wyposażonymi w zamek, zdejmowanymi bocznymi panelami. Szafa powinna posiadać moż-

liwość wprowadzenia okablowania poprzez górny i dolny panel. 

Cechy: 

- Typ szafy: Wisząca, 

- Kolor: Czarny RAL9004, 

- Wysokość: 12U, 

- Wymiary szafy (S x G x W): 600x450x645.70 mm, 

- Wysokość (górny panel - dolny panel): 637.20 mm, 

- Wysokość (górny panel - podłoże uwzględniając śruby): 645.70 mm, 

- Wewnętrzna szerokość rozstawu między szynami rackowymi: 450 mm, 

- Szerokość rozstawu między otworami szyn rackowych: 475 mm, 

- Zewnętrzna szerokość między szynami rackowymi: 495 mm, 

- Ładowność: Do 60 KG, 

- Klasa szczelności: IP20, 

- Rodzaj drzwi: Szyba hartowana, 

- Zgodność ze standardami: ANSI/EIA RS-310-D, IEC297-2, DIN41494; PART1 & PART7, 

ETSI, 

- Materiał wykonania: stal walcowana, malowana proszkowo, 

- Otwór na wentylator: Tak, 120mm, 110V lub 230V, 

- Grubość drzwi: 5.0 mm, 

- Grubość blachy: pionowe szyny montażowe - 1.50 mm; profil montażowy - 1.50 mm; reszta 

- 1.00 ~ 1.20 mm; górny & dolny & boczny panel - 1.00 mm, 

- Otwory kablowe: Góra, Dół, 

- Otwory montażowe na kółka: Tak 

Przewód sieciowy U/UTP (skrętka) Cat 6 – 3000 mb 

Przewód skrętka przeznaczona do przesyłania danych w sieciach komputerowych typu Ether-

net. 

Przewód ze 100% miedzi. Powinien gwarantować transmisje o szybkości 1 GBit/s (1000 

Mbit/s) Gwarantowane działanie do częstotliwości 350 MHz (standard kategorii 6 wymaga 

250 MHz). 

SPECYFIKACJA TECHNICZNA: 

- Osłona kabla: PVC 

- Kategoria: UTP Cat 6 

- Średnica przewodu: 6mm 

- Ilość par/żył: 4/8 

- Konstrukcja: U/UTP 

- Kolor: biały/szary 

Korytko kablowe 100mm*60mm – 680mb 



Korytka stosowane do prowadzenia instalacji elektrycznych i teleinformatycznych w budyn-

kach oraz obiektach mieszkalnych. 

Dane techniczne: 

- Kolor: BIAŁY 

- Do użytku: wewnętrznego 

- Listwa elektroinstalacyjna o wymiarach 100x60x2000 (mm) 

 

 

 
 


