Zatacznik nr 8
po zmianie w dniu 15.09.2022 r.

Zakup oprogramowania do wykonywania kopii zapasowych, systemu
zbierania logéw, urzadzen zapory UTM z wdrozeniem, ustug

szkoleniowych, systemow serwerowych, serweréw

oraz wyposazenia sieciowego

Czesé | zamowienia - Zakup oprogramowania do wykonywania kopii

zapasowych, systemu zbierania logéw, urzadzen UTM z wdrozeniem

i ustugami szkoleniowymi

1. OPROGRAMOWANIA DO ZABEZPIECZANIA DANYCH POPRZEZ MECHANIZM KOPI ZAPASOWYCH
DEDYKOWANE DLA SRODOWISK SERWEROWYCH — LICENCJA NA 1 JEDEN SERWER FIZYCZNY.

a) Oprogramowanie musi wspierac co najmniej systemy operacyjne:

Windows XP i nowsze.

Windows Server 2003 i nowsze.

Windows SBS 2011/2008, 2003/2003R2.

Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.

Linux.

b) Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

Interfejs zarzadzania oparty na przeglgdarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

Interfejs musi oferowaé mozliwos¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwoscig dostosowania zawartosci, tresci i formy
prezentacji poszczegdlnych danych.

Modut raportujgcy z mozliwoscig zdefiniowania zawartosci, formy i
czestotliwosci generowania raportéw oraz metody ich dostarczania
(wysytanie na podany adres email lub zapisywanie do wskazanego folderu).



e Mozliwos¢ definiowania uprawnien dla administratoréw system kopi
zapasowych na poziomie dostepu do poszczegdlnych obiektéw (maszyn,
hostéw, lokalizacji, modutow, itp.).

e Integracja z MS Active Directory na poziomie zarzgdzania dostepem i
administratorami.

e Wsparcie dla Single Sign On dla logowania do systemu.

e Mozliwosc¢ zarzgdzania procesem tworzenia kopi zapasowych dla wielu
réznych podsieci, réwniez w przypadku stosowania NAT.

e Mozliwos¢ definiowania plandw wykonywania kopii zapasowych, ich replikacji
i zarzgdzaniem ich retencjg (kasowaniem).

e Mozliwos¢ tworzenia zcentralizowanych (obejmujgcych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

e Mozliwosc¢ zdalnej instalacji agentéw kopi zapasowych na maszynach z
systemem operacyjnym Windows.

e Mozliwosc¢ zdalnego uaktualniania agentéw kopi zapasowych.

e Mozliwosc¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.

e Mozliwosc zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowej
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikdw kopi
zapasowej).

e Mozliwosc¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikdw kopii zapasowych.

e Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.

e Whbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

c) Wykonywanie kopii zapasowych musi posiadaé, co najmniej ponizsze funkcjonalnosci:

e Kopie zapasowe catych dyskdow i partycji.

e Kopie zapasowe wybranych plikéw i folderdw.

e Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)

e Kopie zapasowe baz danych Oracle.

e Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

e Zapis kopi zapasowych na udziaty sieciowe.

e Zapis kopi zapasowych na serwer SFTP.

e Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktorej
kopia zapasowa jest wykonywana.

e Zapis kopi zapasowych na urzadzenia taSmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

e Mozliwos¢ wyszukiwania plikdw w kopiach zapasowych.

e Mozliwos¢ szyfrowania plikow kopi zapasowych.

e \Wsparcia dla technologii VSS.

e Deduplikacjia kopi zapasowych na poziomie blokdw danych. Deduplikacja
wykonywana na zrdédle w celu ograniczenia ilosci danych przesytanych przez
sie€.



Kompresja plikow kopi zapasowych.

Mozliwos¢ replikacji kopi zapasowych na kolejne nosniki (dyski, napedy
tasmowe, magazyn chmurowy).

Mozliwos$¢ zaplanowania zadan zwigzanych weryfikacja, replikacjg i retencja
plikdw kopi zapasowych.

d) Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmniej:

Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore.
Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie
sprzetowej niz ta, z ktérej wykonano kopie zapasowa.

Odtworzenie poszczegdlnych plikéw i folderdw.

Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

a) Oprogramowanie musi wspierac¢ co najmniej systemy operacyjne:

Dla hosta:
e VMware ESX/ESX(i) 5.0,5.1, 5.5, 6.0, 6.5, 6,7.
e Hyper-V.

e (Citrix XenServer.
e Red Hat Virtualization.
e Linux KVM.
e QOracle VM Server.
Dla maszyn wirtualnych:
e Windows XP (SP3) i nowsze.
e Windows Server 2003 i nowsze.
e Windows SBS 2011/2008, 2003/2003R2.
e Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
e Windows MultiPoint Server 2012/2011/2010.
e Linux OS.
e macOS.

b) Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

Interfejs zarzadzania oparty na przeglagdarce WWW. Zgodno$é interfejsu z
wiekszoscig popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

Interfejs musi oferowa¢ mozliwos¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej



formie graficznej z mozliwoscig dostosowania zawartosci, tresci i formy
prezentacji poszczegdlnych danych.

Modut raportujacy z mozliwoscig zdefiniowania zawartosci, formy i
czestotliwosci generowania raportdw oraz metody ich dostarczania
(wysytanie na podany adres email lub zapisywanie do wskazanego folderu).
Definiowanie uprawnien dla administratoréw system kopi zapasowych na
poziomie dostepu do poszczegdlnych obiektow (maszyn, hostéw, lokalizacji,
modutdw, itp.).

Integracja z MS Active Directory na poziomie zarzadzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci,
réwniez w przypadku stosowania NAT.

Definiowanie plandw wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).

Tworzenie zcentralizowanych (obejmujgcych swym zasiegiem wiele maszyn
lub ich grupy) planéw wykonywania kopi zapasowych.

Zdalna instalacja agentéw kopi zapasowych na maszynach z systemem
operacyjnym Windows.

Zdalne uaktualniania agentow kopi zapasowych.

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania
danych.

Mozliwosé zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowe;j
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikdw kopi
zapasowej).

Mozliwosé zastosowania zcentralizowanych modutéw do zarzgdzania
przechowywaniem plikéw kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych
Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sieé¢ LAN z
przygotowanego nosnika startowego.

c) Wykonywanie kopii zapasowych musi posiadaé, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskdw i partycji.

Kopie zapasowe wybranych plikéw i folderéw.

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn
wirtualnych (dotyczy Hyper-V i VMWare ESXi).

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)
Kopie zapasowe baz danych Oracle.

Kopie zapasowe hostoéw Hyper-V i VMWare ESXi.

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP..

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktérej
kopia zapasowa jest wykonywana.



Zapis kopi zapasowych na urzgdzenia taSmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

Mozliwos$é wyszukiwania plikéw w kopiach zapasowych.

Szyfrowanie plikéw kopi zapasowych.

Wsparcie dla technologii VSS.

Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrddle w celu ograniczenia ilosci danych przesytanych przez
siec.

Kompresja plikow kopi zapasowych.

Replikacja kopi zapasowych na kolejne nosniki (dyski, napedy tasmowe,
magazyn chmurowy).

Mozliwo$¢ zaplanowania zadan zwigzanych weryfikacjg, replikacjg i retencja
plikéw kopi zapasowych.

d) Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmniej:

Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore
Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie
sprzetowej niz ta, z ktérej wykonano kopie zapasowa.

Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej
platformie sprzetowej.

Odtworzenie poszczegdlnych plikéw i folderdw.

Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

Granularne odtwarzanie baz danych Microsoft Exchange.

Granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci
email z Microsoft Exchange.

Wyszukiwanie i podglagd odtwarzanych wiadomosci email.

Granularne odtwarzanie baz danych Microsoft SQL.

Granularne odtwarzanie witryn i plikdw Microsoft SharePoint.

Odtwarzanie kontroleréw domeny Microsoft Active Directory.

Granularne odtwarzanie baz danych Oracle.

Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej bez koniecznosci odtwarzania catej
maszyny na hoscie. Mozliwos¢ docelowego odtworzenia uruchomionej
maszyny z pliku kopii zapasowej na wybranym hoscie bez przerywania jej
pracy.

e) Dodatkowe wymagania zwigzane ochrong danych:

Ochrona systeméw operacyjnych Windows przed ztosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen

f)  Wymagania co do modelu licencjonowania rozwigzania:



Mozliwos$é zakupu licencji subskrypcyjnych w okresie 1/3/5 lat
Model licencjonowania oparty na maszynach fizycznych i hostach — brak
limitdow na chroniong ilos¢ danych, maszyn wirtualnych i aplikacji)

a) Oprogramowanie musi wspierac fizyczne i wirtualne komputery z systemem
operacyjnym Windows XP i nowsze oraz systemy macOS.

b) Zarzadzanie systemem kopii zapasowych musi posiadaé, co najmniej ponizsze
funkcjonalnosci:

Interfejs zarzagdzania oparty na przeglagdarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

Interfejs musi oferowaé mozliwos¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwoscig dostosowania zawartosci, tresci i formy
prezentacji poszczegdlnych danych.

Modut raportujgcy z mozliwoscig zdefiniowania zawartosci, formy i
czestotliwosci generowania raportéw oraz metody ich dostarczania
(wysytanie na podany adres email lub zapisywanie do wskazanego folderu).
Mozliwo$é definiowania uprawnien dla administratoréw systemu kopi
zapasowych na poziomie dostepu do poszczegdlnych obiektéw (maszyn,
hostéw, lokalizacji, modutéw, itp.).

Integracja z MS Active Directory na poziomie zarzadzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Mozliwos¢ zarzgdzania procesem tworzenia kopi zapasowych dla wielu
réznych podsieci, rowniez w przypadku stosowania NAT.

Mozliwosé definiowania planéw wykonywania kopii zapasowych, ich replikacji
i zarzadzaniem ich retencjg (kasowaniem).

Mozliwos$¢ tworzenia zcentralizowanych (obejmujgcych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

Mozliwos¢ zdalnej instalacji agentow kopi zapasowych na maszynach z
systemem operacyjnym Windows.

Mozliwos¢ zdalnego uaktualniania agentow kopi zapasowych.

Mozliwo$é zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.

Mozliwos¢ zdefiniowania dedykowanej maszyny, ktérej agent kopi zapasowe;j
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu



innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikdw kopi
zapasowej).

Mozliwos$¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikdw kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.
Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

c) Wykonywanie kopii zapasowych musi posiadaé, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskéw i partycji.

Kopie zapasowe wybranych plikdw i folderéw.

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP.

Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktérej
kopia zapasowa jest wykonywana.

Zapis kopi zapasowych na urzadzenia taSmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

Mozliwos$¢ wyszukiwania plikéw w kopiach zapasowych.

Mozliwos¢ szyfrowania plikow kopi zapasowych.

Wsparcia dla technologii VSS.

Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrdodle w celu ograniczenia ilosci danych przesytanych przez
siec.

Kompresja plikéw kopi zapasowych.

Mozliwos¢ replikacji kopi zapasowych na kolejne nosniki (dyski, magazyn
chmurowy).

Mozliwos¢ replikacji kopi zapasowych na nos$niki tasmowe.

Mozliwos$é zaplanowania zadan zwigzanych weryfikacjg, replikacjg i retencja
plikdéw kopi zapasowych.

d) Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co
najmnie;j:

Odtworzenie catej maszyny (Windows, Mac) — tzw. Bare Metal Restore.
Odtworzenie catej maszyny (Windows, Mac) na innej platformie sprzetowej
niz ta, z ktérej wykonano kopie zapasows.

Odtworzenie poszczegdlnych plikéw i folderdow.

Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zostaé odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

e) Dodatkowe wymagania zwigzane ochrong danych



e Ochrona systemdw operacyjnych Windows przed ztosliwym
oprogramowaniem typu ransomware w oparciu o heurystyczne algorytmy
identyfikacji i eliminacji zagrozen

f)  Wymagania co do modelu licencjonowania rozwigzania
e Mozliwosé zakupu licencji subskrypcyjnych w okresie 1/3/5 lat

Zamawiajgcy informuje, ze posiada urzadzenie klasy UTM Fortigate FG-60E i w zwigzku
tym oferowane urzgdzenia UTM oraz system zbierania logdw muszg by¢ z nim
kompatybilne.

4. DOSTARCZENIE CENTRALNEGO SYSTEMU LOGOWANIA, RAPORTOWANIA | KORELACII,
UMOZLIWIAJACEGO CENTRALIZACJE PROCESU LOGOWANIA ZDARZEN SIECIOWYCH, SYSTEMOWYCH
ORAZ BEZPIECZENSTWA W RAMACH CALEJ INFRASTRUKTURY ZABEZPIECZEN.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w
srodowisku wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w
srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej nastepujacych
hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje:
2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon
Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:
1. System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie
dyskowg o pojemnosci min. 3 TB.

Parametry wydajnosciowe:
1. System musi byé w stanie przyjmowaé minimum 5 GB logéw na dzien.
2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane
co najmniej ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przegladania logdw historycznych z funkcja filtrowania.

3. System musi oferowac¢ predefiniowane (lub mie¢ mozliwo$é ich konfiguracji)
podreczne raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz
ogdlne informacje dotyczace statystyk ruchu sieciowego i zdarzen bezpieczenstwa.
Muszg one obejmowac co najmnie;j:



e Liste najczesciej wykrywanych atakéw.

e Liste najbardziej aktywnych uzytkownikéw.

e Liste najczesciej wykorzystywanych aplikacji.

e Liste najczesciej odwiedzanych stron www.

e Liste krajow , do ktérych nawigzywane sg pofaczenia.

e Liste najczesciej wykorzystywanych polityk Firewall.

¢ Informacje o realizowanych potgczeniach IPSec.

Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logédw do innych systeméw
logowania i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logow.

Komunikacja systemoéw bezpieczeristwa (z ktérych przesytane s logi) z oferowanym
systemem centralnego logowania musi by¢é mozliwa co najmniej z wykorzystaniem
UDP/514 oraz TCP/514.

System musi realizowac cykliczny eksport logéw do zewnetrznego systemu w celu ich
dtugo czasowego sktadowania. Eksport logdw musi by¢ mozliwy za pomoca protokotu
SFTP lub na zewnetrzny zaséb sieciowy.

Raportowanie
W zakresie raportowania system musi zapewniaé:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze
modyfikowaé parametry prezentowania wynikdéw.

Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportéw.

Generowanie raportéw w sposob cykliczny lub na Zzadanie, z mozliwoscig
automatycznego przestania wynikdw na okreslony adres lub adresy email.

Korelacja logéw
W zakresie korelacji zdarzen system musi zapewniac:

1.

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma byc
realizowany.

Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybdr kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne. System
korelowac zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

e Malware.

e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.



Zarzadzanie

1. System logowania i raportowania musi mieé¢ mozliwo$é zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi
dostarcza¢ dedykowanej konsoli zarzadzania, ktéra komunikuje sie z rozwigzaniem
przy wykorzystaniu szyfrowanych protokotéw.
e Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o:

lokalng baze, Radius, LDAP, PKI.

2. System musi umozliwiaé zdefiniowanie co najmniej 4 administratoréw z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportow z perspektywy
poszczegblnych systeméw, z ktdrych przesytane sg logi.

Serwisy i licencje

1. System musi by¢ dostarczony w modelu ,,na wtasnos$¢” tj. niewykupienie odnowienia
licencji wsparcia technicznego dla rozwigzania nie spowoduje zablokowania
funkcjonowania systemu a jedynie pozbawi mozliwosci pobierania aktualizacji
oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta przez okres 12 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia technicznego w
trybie 24x7.

Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy t3cza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos$¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$é
dedykowania co najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspieraé IPv4 oraz IPv6 w zakresie:

o Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.



Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwiaé agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

2.

3.

4.

System realizujacy funkcje Firewall musi dysponowa¢ minimum 5 portami Gigabit
Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 20
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

oW

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35
tys. nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 990 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4,4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 310 Mbps.

Funkcje Systemu Bezpieczenistwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

2.
3.
4

o w

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.



10.

11.
12.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. W ramach postepowania powinny zostaé¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over
HTTPS (DoH) z mozliwoscig filtrowania zapytar DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacje adreséw NAT: Zzrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowad sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

musi zapewniaé:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.



2.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac strone
komunikacyjng dziatajgcq w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1.

System powinien umozliwia¢ wykorzystanie protokotdéw dynamicznego routingu przy
konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwo$é okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewniaé mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwiaé skanowanie archiwdw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona



platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisoéw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtéwka, ilosci parametréow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkdéw oraz witasnych
sygnatur.

Kontrola WWW

1.

3.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny byé dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace 7Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.



Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeAstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczeristwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.
Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢é wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.



Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordw,
zuzyciu zasobOw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiadac ICSA lub
EAL4 dla funkcji Firewall.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania systemowego oraz wsparcie techniczne.

2. Wykonawca musi zapewnié pierwszg linie wsparcia w jezyku polskim trybie 8x5. W
celu realizacji wymogu wymagane jest posiadanie co najmniej dwéch inzynierdéw z
aktualnym certyfikatem producenta oferowanego rozwigzania (jezeli producent
oferowanego rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden
z inzynieréw musi posiada¢ najwyzszy stopien certyfikacji) oraz 1ISO 9001 w zakresie
serwisowania urzadzen informatycznych. Wszystkie certyfikaty nalezy dotgczy¢ do
oferty. Zamawiajacy dopuszcza, aby ustuge wsparcia $wiadczyt autoryzowany
dystrybutor zaoferowanego urzadzenia, ale wtedy wraz z ofertg nalezy dostarczyé
oswiadczenie tego dystrybutora o gotowosci swiadczenia takiego wsparcia na rzecz
Zamawiajgcego wraz z zakresem tego wsparcia.

Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa byty zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca



musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwosé pracy w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczerstwa musi by¢ zapewniona mozliwosé budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$é
dedykowania co najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspieraé IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnieé¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowaé minimum 5 portami Gigabit
Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 20
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35
tys. nowych potaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 990 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4,4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
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Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 310 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.

P wn

o e N oW,

11
12

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzagdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktéore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-to-site.

. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over

HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczernstwa zewnetrznych repozytoriéw
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure



Google Cloud Platform (GCP).
OpenStack.
VMware NSX.

Potaczenia VPN
System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

1.

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla pofaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarczaé¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1.

System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.



Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegélnych aplikacji.

System musi zapewnia¢ mozliwo$¢é zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéow dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnhaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtdwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.



3.

5.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwosé definiowania wyjagtkéw oraz wtasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw
— biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$é definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczerdstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczerstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.



2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokoféw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg
protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordw,
zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosc
jednoczesnego wysytania logdw do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczestwa powinny posiadaé ICSA lub
EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.



2. Wykonawca musi zapewnié pierwszg linie wsparcia w jezyku polskim trybie 8x5. W
celu realizacji wymogu wymagane jest posiadanie co najmniej dwéch inzynieréw z
aktualnym certyfikatem producenta oferowanego rozwigzania (jezeli producent
oferowanego rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden
z inzynieréw musi posiadac najwyzszy stopien certyfikacji) oraz ISO 9001 w zakresie
serwisowania urzadzen informatycznych. Wszystkie certyfikaty nalezy dotgczyé¢ do
oferty. Zamawiajacy dopuszcza, aby ustuge wsparcia Swiadczyt autoryzowany
dystrybutor zaoferowanego urzadzenia, ale wtedy wraz z ofertg nalezy dostarczyé
oswiadczenie tego dystrybutora o gotowosci $wiadczenia takiego wsparcia na rzecz
Zamawiajgcego wraz z zakresem tego wsparcia.

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewniaé¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdine
elementy wchodzace w sktad systemu bezpieczenstwa byly zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos$é
dedykowania co najmniej 3 administratoréw do poszczegdlnych instancji systemu.

System musi wspieraé IPv4 oraz IPv6 w zakresie:

o Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnieé funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potgczen VPN.



4.

System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

2.

3.

4.

System realizujgcy funkcje Firewall musi dysponowaé minimum 10 portami Gigabit
Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 20
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

oW

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35
tys. nowych potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1,8 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4
Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 700 Mbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 630 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2



tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over

HTTPS (DoH) z mozliwoscia filtrowania zapytarnn DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewniac translacje adresow NAT: Zzrodtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikéw.
Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

musi zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitdw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

musi zapewniac:



e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac¢ strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktore
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewniac¢ obstuge:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1.

System powinien umozliwiaé¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do taczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwiaé skanowanie archiwdw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspodtpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwiaé¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.



Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowag ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtéwka, ilosci parametréow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkow oraz witasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkdéw
— biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.



7.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos$¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$é zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie
1. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji

(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.



2. W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow,
zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosc
jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczerstwa powinny posiadac ICSA lub
EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewniaé rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

2. Wykonawca musi zapewnié pierwszg linie wsparcia w jezyku polskim trybie 8x5. W
celu realizacji wymogu wymagane jest posiadanie co najmniej dwéch inzynieréw z
aktualnym certyfikatem producenta oferowanego rozwigzania (jezeli producent
oferowanego rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden
z inzynieréw musi posiada¢ najwyzszy stopien certyfikacji NSE8) oraz ISO 9001 w
zakresie serwisowania urzadzen informatycznych. Wszystkie certyfikaty nalezy
dofaczy¢ do oferty. Zamawiajgcy dopuszcza, aby ustuge wsparcia Swiadczyt
autoryzowany dystrybutor zaoferowanego urzadzenia, ale wtedy wraz z ofertg nalezy
dostarczy¢ oswiadczenie tego dystrybutora o gotowosci Swiadczenia takiego wsparcia
na rzecz Zamawiajacego wraz z zakresem tego wsparcia.

Wymagania 0golne

Dostarczony system bezpieczenstwa musi zapewniac¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenistwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne
elementy wchodzgce implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.



System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu w sktad systemu bezpieczenstwa byty zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych Ilub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku bezpieczeristwa musi
by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratoréw do
poszczegdblnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.
System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o protokdt LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowaé minimum 8 portami Gigabit
Ethernet RJ-45 oraz minimum 2 portami wspoétdzielonymi RJ-45/SFP

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 20
interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnos$ciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1,5 miliona jednoczesnych potgczen oraz
45 tys. nowych potgczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1,8 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1,4
Gbps.

e W



Wydajnos¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 715 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1.
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzagdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-skfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktéore beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potfaczen VPN typu client-to-site.

. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.
. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over

HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w
ruchu przechodzgcym przez system

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy I[P, uzytkownikdw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriéw
zawierajgcych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.
Element systemu realizujgcy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure



Google Cloud Platform (GCP).
OpenStack.
VMware NSX.

Potaczenia VPN
System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:

1.

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla pofaczen Client-to-Site.

System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania musi dostarczaé¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routingu statycznego.

Policy Based Routingu.

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN

1.

System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rbwnowazenia obcigzenia do tgczy WAN.

Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu.



Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegélnych aplikacji.

System musi zapewnia¢ mozliwo$¢é zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéow dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtdwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.



3.

5.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwosé definiowania wyjagtkéw oraz wtasnych
sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéw
— biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$é definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

2.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$é zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczerdstwa systemu

dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczerstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzgdzania i monitorowania.



2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokoféw.

3. Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg
protokotow netflow lub sflow.

5. System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczenstwa muszg realizowaé¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordw,
zuzyciu zasobdw oraz stanie pracy systemu. Musi by¢ zapewniona mozliwosc
jednoczesnego wysytania logdw do wielu serwerdw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich modutow sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczestwa powinny posiadaé ICSA lub
EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.



2.

Wykonawca musi zapewnié pierwszg linie wsparcia w jezyku polskim trybie 8x5. W
celu realizacji wymogu wymagane jest posiadanie co najmniej dwéch inzynieréw z
aktualnym certyfikatem producenta oferowanego rozwigzania (jezeli producent
oferowanego rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden
z inzynieréw musi posiadac najwyzszy stopien certyfikacji) oraz ISO 9001 w zakresie
serwisowania urzadzen informatycznych. Wszystkie certyfikaty nalezy dotgczyé¢ do
oferty. Zamawiajacy dopuszcza, aby ustuge wsparcia Swiadczyt autoryzowany
dystrybutor zaoferowanego urzadzenia, ale wtedy wraz z ofertg nalezy dostarczyé
oswiadczenie tego dystrybutora o gotowosci $wiadczenia takiego wsparcia na rzecz
Zamawiajgcego wraz z zakresem tego wsparcia.

Celem szkolenia ma by¢ dostarczenie wiedzy i nabycie praktycznych umiejetnosci
potrzebnych do implementacji rozwigzan bezpieczenstwa w sieciach o réznych topologiach i
rozmiarach. Zapoznanie sie z podstawowymi mozliwosciami i konfiguracja urzadzen.

Szkolenie musi by¢ przeprowadzone przez inzynierdw posiadajgcy certyfikaty oraz
wieloletnie doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwigzan.

Przeszkolone osoby muszg otrzymaé certyfikaty potwierdzajgce udziat w szkoleniu.

Minimalny zakres szkolenia :

1.
2.

Fizyczna budowa urzadzen

Wstepna konfiguracja urzadzenia

e Tryby pracy NAT/Transparent

e Konfiguracja sieci i routingu

e System Dashboard i moduty systemu

e Administracja urzgdzeniem (WWW, CLI)

Polityki zapory sieciowej

e Koncepcja firewall w urzadzeniach

e Tworzenie obiektéw dla regut firewall

e Translacja adreséw NAT i Virtual IP

Optymalizacja ruchu sieciowego (ksztattowanie pasma)
Konfiguracja funkcji ochronnych (profile bezpieczeristwa)
e Ochrona antywirusowa

e Filtrowanie antyspamowe



e System IPS / DoS Policy
e Kontrola ruchu WWW / blokowanie URL / DNS Filter
e Kontrola aplikacji
e Reputacja klienta
e Data Leakage Prevention (DLP)
6. Inspekcja ruchu SSL
7. Konfiguracja potaczen SSL VPN
8. Biezaca obstuga systemu
e Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie
e Aktualizacja firmware
e Administrowanie kontami uzytkownikéw i profilami dostepu
9. Logowanie i alerty

e Omowienie sposobdéw logowania.

10.

Celem szkolenia ma by¢ dostarczenie wiedzy i nabycie praktycznych umiejetnosci
potrzebnych do implementacji rozwigzan bezpieczenstwa w sieciach o réznych topologiach i
rozmiarach. Zapoznanie sie z zaawansowanymi mozliwosciami i konfiguracja urzadzen.

Szkolenie musi by¢ przeprowadzone przez inzynierdw posiadajgcy certyfikaty oraz
wieloletnie doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwigzan.

Przeszkolone osoby muszg otrzymac certyfikaty potwierdzajgce udziat w szkoleniu.
Minimalny zakres szkolenia :

1. Architektura urzgdzenia
2. Wirtualizacja w obrebie urzadzenia — koncepcja wirtualnych domen (VDOM)
e Wykorzystanie trybow pracy NAT / Transparent
3. Zaawansowana konfiguracja sieci i routingu
e Tworzenie sieci VLAN
e Routing dynamiczny
e Pojecie Policy Routingu
e Load Balancing oraz redundancja tgcz internetowych

4. Uwierzytelnianie uzytkownikow



e Integracja z ustugami katalogowymi — FSSO

e Tworzenie regut firewall w oparciu o grupy uzytkownikow
e Konta uzytkownikéw gosci

e Dwusktadnikowa autoryzacja

Rozpoznawanie i uwierzytelnianie urzadzen
Endpoint Control

e Integracja z aplikacjami

Wirtualne sieci prywatne (VPN)

e |PSec VPN site-to-site client-to-site

e Rozwigzywanie problemoéw z potgczeniami VPN
Diagnostyka i rozwigzywanie probleméw
Konfiguracja urzadzen do pracy w klastrze HA

e Tryby pracy klastra

e Topologia potaczen i konfiguracja urzadzen



Czesc¢ Il zamowienia - Dostawa systemow serwerowych, serwerow oraz
wyposazenia sieciowego

Dostawa musi obejmowac 3 licencje z ktorych kazda bedzie obejmowaé wszystkie rdzenie fizycznych
procesorow zainstalowanych w serwerze (parametry serwera w specyfikacji dot. dostawy serwerow
w ramach tej samej czesci zamdwienia) oraz dostep dla co najmniej 80 uzytkownikéw. Zamawiajacy
dopuszcza rozwigzanie réwnowazne, gdzie jako kryteria rownowaznosci nalezy przyjac nizej
wymienione wymagane funkcjonalnosci oprogramowania.

1. Wymagane zainstalowanie systemu na dowolnej ilosci maszyn wirtualnych
dziatajgcych na minimum serwerach 1-procesorowych, 6-rdzeniowych, 12
watkowych, przy czym liczba licencji zawarta w ofercie musi by¢ taka, aby tgcznie
uprawniaty do realizacji tego wymagania.

2. Przenoszenie licencji pomiedzy serwerami fizycznymi réznych producentéw.

3. Licencje nie mogg zawierad ograniczenia ani na okres waznosci licencji ani na okres
uzywania systemow.

4. Licencja musi zapewnia¢ dostep co najmniej 80 uzytkownikom (wymdg dostarczenia
licencji dostepowych dla 80 jednoczesnie uzyskujgcych dostep do serwera
uzytkownikdw o ile licencja jest wymagana).

5. System musi posiadaé wsparcie producenta co najmniej do konca wrzesnia 2026
roku, zawierajgcg co najmniej aktualizacje zabezpieczen, aktualizacje niezwigzane z
zabezpieczeniami, bezptatng pomoc techniczng (telefoniczna i online). Nie jest
wymagane wykupienie Software Assurance.

6. System musi posiadaé graficzny interfejs uzytkownika.

7. System musi by¢ przeznaczony do instalowania zaréwno w Srodowiskach
wirtualnych, jak i bezposrednio serwerze fizycznym.

8. System musi posiada¢ wbudowane przez jego producenta wszystkie sktadniki
niezbedne do zainstalowania ustugi katalogowej ActiveDirectory (zwanej dalej AD)
oraz petnej integracji z AD opartej na serwerach Windows 2012 R2 w zakresie
autoryzacji w srodowisku Zamawiajgcego z tym, ze jesli producent systemu bedzie
rézny od producenta AD, to Wykonawca musi dostarczyé wystawiony przez
producenta AD dokument potwierdzajgcy, ze system jest certyfikowany zaréwno do
instalacji AD, jak i integracji z AD, przy czym moze to by¢ rowniez podany wraz z
adresem wydruk strony producenta AD zawierajacej liste zgodnosci systemow
operacyjnych.

9. System musi posiada¢ mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

10. System musi posiada¢ podstawowe ustugi sieciowe w standardach DNS, DHCP bez
potrzeby instalowania dodatkowego oprogramowania.



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21

22.

System musi posiadac ustugi katalogowe pozwalajgce na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe) bez potrzeby instalowania
dodatkowego oprogramowania.

System musi posiada¢ mozliwos¢ zdalnej dystrybucji oprogramowania na stacje
robocze bez potrzeby instalowania dodatkowego oprogramowania.

System musi zapewniac prace zdalng na serwerze z wykorzystaniem terminala
lub odpowiednio skonfigurowane;j stacji roboczej bez potrzeby instalowania
dodatkowego oprogramowania.

System musi posiadac PKI (Centrum Certyfikatow, obstuga klucza publicznego

i prywatnego) bez potrzeby instalowania dodatkowego oprogramowania.

System musi zapewniac szyfrowanie plikéw i folderéw bez potrzeby instalowania
dodatkowego oprogramowania.

System musi zapewnia¢ szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec) bez potrzeby instalowania dodatkowego
oprogramowania.

System musi posiadac ustuge udostepniania stron WWW, umozliwiajgca réwniez
uruchamianie aplikacji internetowych napisanych w technologii ASP.NET bez
potrzeby instalowania dodatkowego oprogramowania.

System musi posiadac wsparcie dla srodowiska .NET Framework 4.x i wyzszych —
mozliwos¢ uruchomienia aplikacji dziatajgcych w tym srodowisku.

System musi umozliwiac instalacje i poprawng prace systemu zarzadzania baza
danych Microsoft SQL Server w wersji min. 2017 Standard.

System musi posiadac serwis zarzadzania prawami cyfrowymi w dokumentach
(Digital Rights Management) bez potrzeby instalowania dodatkowego
oprogramowania.

. System musi posiadac wsparcie dla protokotu IP w wersji 6 (IPv6) bez potrzeby

instalowania dodatkowego oprogramowania.
System musi posiada¢ wbudowane mechanizmy wirtualizacji z mozliwos¢ alokowania
pojedynczej maszyny wirtualnej do min. 1 TB.

Procesor

Procesor 4 rdzenie fizyczne/8watkéw o wydajnosci min.
4588 w tescie PassMark-CPU Mark

Architektura procesora

64-bitowy x86

Procesory graficzne

Opcjonalne poprzez karte PCle

Koprocesor arytmetyczny FPU

Tak

Mechanizm szyfrowania

(AES-NI)

Transkodowanie wspomagane
sprzetowo

Opcjonalne poprzez karte PCle




Pamieé systemowa

8 GB SO-DIMM DDR4 (1 x 8 GB)

Maksymalna pojemnos¢ pamieci

64 GB (2 x 32 GB)

Gniazdo pamieci

2 x SO-DIMM DDR4
Support ECC memory

Pamiec flash

5GB

Whneka dyskéow

4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s

Kompatybilnos¢ dyskow

3,5-calowe dyski twarde SATA
2,5-calowe dyski twarde SATA
2,5-calowe dyski SSD SATA

Slot M.2 2 x M.2 2280 PCle Gen3 x1 slots
Obstuga przyspieszenia pamieci Tak

podrecznej SSD

GPU pass-through Tak

Port 2,5 Gigabit Ethernet
(2,5G/1G/100M)

2 szt. (2.5G/1G/100M)

Port 5 Gigabit Ethernet
(5G/2,5G/1G/100M)

Opcjonalne poprzez karte PCle

Port 10 Gigabit sieci Ethernet

Opcjonalne poprzez karte PCle

Wake on LAN (WOL) Tak
Obstuga ramek Jumbo Tak
2

Gniazdo PCle

Gniazdo 1: PCle Gen 3 x4
Gniazdo 2: PCle Gen 3 x4

Port USB 3.2 Gen 2 (10 Gb/s)

3 x Type-A USB 3.2 Gen 2 5V/1A 10Gbps
1 x Type-C USB 3.2 Gen 1 5V/1A 5Gbps

Wyjscie HDMI

Opcjonalne poprzez karte PCle

Ksztatt

Tower

Wskazniki LED

Stan/zasilanie, USB, LAN, dyski 1-4, M.2 SSD 1-2

Przyciski

Zasilanie, reset, automatyczne kopiowanie USB




Zasilacz 250 W, 100-240 V pradu przemiennego, 50-60 Hz, 3,5 A

Sprzet musi by¢ fabrycznie nowy. W kazdym z serweréw majg by¢ zainstalowane
kompatybilne (znajdujace sie na liscie kompatybilnosci producenta NAS) z dostarczonymi

serwerami NAS 2 dyski SSD oraz 2 dyski HDD o minimalnych parametrach :

Dysk SSD

Interfejs PCle Gen 3.0 x4, NVMe 1.3 M.2
Pojemnos¢ 1TB

Pamiec zapisu MLC

Pamiec¢ podreczna

1GB Low Power DDR4 SDRAM

Odczyt sekwencyjny

Do 3 500 MB/s

Zapis sekwencyjny

Do 2 700 MB/s

Odczyt losowy (4KB, QD32)

do 500 000 operacji/s

Zapis losowy (4KB, QD32)

do 500 000 operacji/s

Odczyt losowy (4KB, QD1)

do 15 000 operacji/s

Zapis losowy (4KB, QD1)

do 55 000 operacji/s

Obstuga TRIM

TAK

S.M.A.R.T Support

TAK

5-letnia ograniczona gwarancja (1 200 TBW)

Gwarancja

Dysk HDD

Interfejs Serial ATA llI
Typ dysku twardego 3.5"
Pojemnos¢ 8 TB
Przeznaczenie NAS
Rozmiar bufora dysku pamieci 256 MB
Predkos¢ obrotowa 7200 rpm
Sredni czas dostepu 4,16 ms
MTBF (Sredni okres 1200000 h




miedzyawaryjny)
Godziny pracy (rocznie) 8 760
Napiecie pracy 5/12V
S.M.A.R.T Support TAK
Gwarancja 5 lat gwarancji
1. 1 procesor 6 rdzeni fizycznych/12 watkéw o wydajno$ci min. 13000 pkt. w tescie

10.

11.

12.

13.

14.

15.

PassMark-CPU Mark, obstuga wirtualizacji sprzetowe;j

2 x 32 GB RAM DDR4 ECC 2666MHz Registered ,

6 portow 1Gb Ethernet (1000Base-TX),

sprzetowy kontroler RAID z obstuga trybu RAID-1 dla dyskow SATA,

min. 4 kieszenie HDD Hot-Swap 3,5"

2 dyski twarde 2,5" 1 TB SSD, pami¢ci MLC przeznaczone do serwerow

2 dyski twarde 3,5" 8TB SATA III przeznaczone dla serwerow,

porty PS/2 do podiagczenia urzadzen wskazujacych lub przejsciowki umozliwiajace
podiaczenie urzadzen wskazujacych PS/2 pod porty USB,

kontroler zarzadzania zdalnego z kontrolg konsoli oraz mozliwoscig zdalnego
montowania obrazu ISO,

mozliwos¢ bootowania z sieci (PXE), obstuga mechanizmu Wake-on-Lan,
obudowa RACK 1U,
Modut TPM min. 2.0

Szyny montazowe do szafy RACK umozliwiajagce montaz w szafie o glebokosci 80
cm,

gwarancja nie krotsza niz 24 miesigce w systemie door-to-door,

Sprzet musi by¢ fabrycznie nowy. W przypadku kontrolera zdalnego zarzadzania
serwerem musi by¢ dotagczona dozywotnia licencja pozwalajaca na kontrole konsoli
oraz mozliwos¢ montowania obrazéw ISO w celu instalacji systemu operacyjnego,
jezeli taka licencja jest wymagana w celu osiggniecia w/w funkcjonalnosci.



2 szt. Przetacznikéw zarzadzanych o minimalnej specyfikacji:

Porty * 48 portow RJ45 10/100/1000 Mb/s
* 4 gigabitowe sloty SFP
* 1 port konsolowy RJ45
* 1 port konsolowy microUSB
Wentylatory Bezwentylatorowy
Zasilanie 100-240 V AC~50/60 Hz
Montaz Mozliwo$¢ montazu w szafie rack
Wydajno$¢ przetaczania 104 Gb/s
Szybkos¢ przekierowan pakietow 77,4 Mpls
Tablica adresow MAC 16 K
Bufor pakietow 12 Mbit
Sieci VLAN * Grupy VLAN

» Tagowanie 802.1Q VLAN

* Adres MAC VLAN: 12 wpisow
* Protokét VLAN

« VLAN VPN (QinQ)

- QinQ oparty na portach

- Selective QinQ

Bezpieczenstwo transmisji

* Wigzanie adreséw IP, MAC i portow

- DHCP Snooping

- Inspekcja ARP

- Ochrona Zrédtowego adresu IPv4

¢ Wigzanie adresow IPv6, MAC i portéw

- DHCPv6 Snooping

- Wykrywanie ND

- Ochrona zrédtowego adresu IPv6

¢ Ochrona przed atakami DoS

» Ochrona portéw poprzez ich statyczng/dynamiczng/statg
konfiguracje

- Do 64 adresow MAC na port

¢ Storm Control Broadcast/Multicast/Unicast
- tryb kontroli (kb/s/wskaznik)

* Kontrola dostepu w oparciu o IP/port/MAC




e Uwierzytelnianie 802.1X

- Uwierzytelnianie w oparciu o port

- Uwierzytelnianie w oparciu o adres MAC

- Przydzielanie VLAN

- MAB

- Sie¢ VLAN dla gosci

- Uwierzytelnianie i autoryzowanie poprzez Radius
e AAA (w tym TACACS+)

¢ Izolacja portéw

® Bezpieczne zarzadzanie webowe poprzez HTTPS z
szyfrowaniem SSLv3/TLS 1.2

* Bezpieczne zarzadzanie CLI z szyfrowaniem SSHv1/SSHv2

1 szt. Przetacznika zarzgdzanego o minimalnej specyfikacji:

Porty

* 24 portéw RJ45 10/100/1000 Mb/s
* 4 gigabitowe sloty SFP

* 1 port konsolowy RJ45

* 1 port konsolowy microUSB

Wentylatory

Bezwentylatorowy

Zasilanie 100-240 V AC~50/60 Hz
Montaz Mozliwo$¢ montazu w szafie rack
Wydajnos¢ przelaczania 128 Gb/s
Szybkos¢ przekierowan pakietow | 95,23 Mp/s
Tablica adresow MAC 16 K
Bufor pakietow 12 Mbit
Sieci VLAN * Grupy VLAN
* Tagowanie 802.1Q VLAN
* Protok6t VLAN
* Prywatna sie¢ VLAN
* VLAN VPN (QinQ)

- QinQ oparty na portach
- Selective QinQ

Bezpieczenstwo transmisji

Wigzanie adresow IP, MAC 1 portow

- 512 wpiséw

- DHCP Snooping

- Inspekcja ARP

- Ochrona zrodtowego adresu IPv4: 100 wpisow
* Wigzanie adresow IPv6, MAC i portow




- 512 wpiséw

- DHCPv6 Snooping

- Ochrona zrodtowego adresu IPv6: 100 wpisow
* Ochrona przed atakami DoS

* Ochrona portdw poprzez ich statycz-
na/dynamiczng/stalg konfiguracje

- Do 64 adresow MAC na port

* Storm Control Broadcast/Multicast/Unicast

- tryb kontroli (kb/s/wskaznik)

» Uwierzytelnianie 802.1X

- Uwierzytelnianie w oparciu o port

- Uwierzytelnianie w oparciu o adres MAC

- Przydzielanie VLAN

- MAB

- Sie¢ VLAN dla gosci

- Uwierzytelnianie i autoryzowanie poprzez Radius
* AAA (w tym TACACSH)

* [zolacja portow

* Bezpieczne zarzadzanie webowe poprzez HTTPS z
szyfrowaniem SSLv3/TLS 1.2

* Bezpieczne zarzadzanie CLI z szyfrowaniem
SSHvV1/SSHv2

» Kontrola dostepu w oparciu o IP/port/MAC

50 gniazd natynkowych 2xRJ45 o specyfikacji :
Gniazdo natynkowe, biate, ekranowane kat.5e - DN-9002-N
Konstrukcja natynkowa oraz poziome wejscie kablowe

Ekranowane gniazda przytgczeniowe danych posiadajgce certyfikat CAT 5e EIA/TIA 568 oraz
ISO/IEC 11801, EN 50173. Instalacja kabli nastepuje poprzez listwy LSA z kodem barwnym
zgodnie z EIA/TIA 568 B przy poziomym wpuscie kablowym.

Dane techniczne:

e Kat. 5e, EIA/TIA 568 i ISO/IEC 11801 / EN 50173

e Zgodnos$¢ do 100MHz;

® 2xRJ45 ekranowany (FTP)

® Petne ekranowanie gniazd RJ45 i listw LSA w zamykanej, odlewanej z metalu obudowie
e Zintegrowany przepust kablowy

® Gniazdo pod katem 40°

¢ System korytek, mozliwy montaz podtynkowy/natynkowy

e Ramka 80/80 mm, z adapterem 50x50 mm wg DIN 49075

® Poziomy przepust kablowy




3 szt. szaf rack wiszaca 19" 12U 600x450

Szafa wiszaca jedno-sekcyjna przeznaczona do budowy sieci, montazu okablowania oraz
sprzg¢tu w rozmiarze 19” o maksymalnym tacznym udzwigu do 60 kg. Powinna charaktery-
zowac si¢ szczelnoscig IP20, otwieranymi przednimi drzwiami z mozliwoscig obrotu do 180°,
wyposazonymi w zamek, zdejmowanymi bocznymi panelami. Szafa powinna posiada¢ moz-
liwo$¢ wprowadzenia okablowania poprzez gorny i dolny panel.

Cechy:

- Typ szafy: Wiszaca,

- Kolor: Czarny RAL9004,

- Wysokos$¢: 12U,

- Wymiary szafy (S x G x W): 600x450x645.70 mm,

- Wysokos¢ (gorny panel - dolny panel): 637.20 mm,

- Wysoko$¢ (gérny panel - podtoze uwzgledniajac $ruby): 645.70 mm,

- Wewnetrzna szeroko$¢ rozstawu miedzy szynami rackowymi: 450 mm,
- Szeroko$¢ rozstawu migdzy otworami szyn rackowych: 475 mm,

- Zewnetrzna szeroko$¢ migdzy szynami rackowymi: 495 mm,

- Ladownos$¢: Do 60 KG,

- Klasa szczelnosci: 1P20,

- Rodzaj drzwi: Szyba hartowana,

- Zgodnos¢ ze standardami: ANSI/EIA RS-310-D, IEC297-2, DIN41494; PART1 & PART7,
ETSI,

- Materiat wykonania: stal walcowana, malowana proszkowo,

- Otwor na wentylator: Tak, 120mm, 110V lub 230V,

- Grubos¢ drzwi: 5.0 mm,

- Grubo$¢ blachy: pionowe szyny montazowe - 1.50 mm; profil montazowy - 1.50 mm; reszta
-1.00 ~ 1.20 mm; gorny & dolny & boczny panel - 1.00 mm,

- Otwory kablowe: Goéra, Dot,

- Otwory montazowe na kotka: Tak

Przewod sieciowy U/UTP (skretka) Cat 6 — 3000 mb

Przewdd skretka przeznaczona do przesytania danych w sieciach komputerowych typu Ether-
net.

Przewdd ze 100% miedzi. Powinien gwarantowac transmisje o szybkosci 1 GBit/s (1000
Mbit/s) Gwarantowane dziatanie do czgstotliwosci 350 MHz (standard kategorii 6 wymaga
250 MHz).

SPECYFIKACJA TECHNICZNA:

- Ostona kabla: PVC

- Kategoria: UTP Cat 6

- Srednica przewodu: 6mm
- llos¢ par/zyt: 4/8

- Konstrukcja: U/UTP

- Kolor: biaty/szary

Korytko kablowe 100mm*60mm — 680mb



Korytka stosowane do prowadzenia instalacji elektrycznych i teleinformatycznych w budyn-
kach oraz obiektach mieszkalnych.

Dane techniczne:

- Kolor: BIALY
- Do uzytku: wewnetrznego
- Listwa elektroinstalacyjna o wymiarach 100x60x2000 (mm)



